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Direccion General de Gobernabilidad de Tecnologias de la Informacion y Comunicaciones.
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MISION, OBJETIVOS Y FUNCIONES DE LOS P ST@ et

Puesto: Direccion General de Gobernabilidad de Tecnologias de Ia
Informacion y Comunicaciones.

Mision: Planear el desarrolio tecnoldgico de la APDF y operar la red de trasmisién
de datos digitales, sistema de correo electrénico, centro de datos del GDF
y gestionar los servicios de Tecnologias de la Informacién vy
Comunicaciones de la APDF definiendo modelos de desarrollo tecnoldgico
y asegurando que la adquisicion de bienes y servicios este alineada a las
estrategias, objetivos y metas del Gobierno.

Objetivos:  Establecer las bases para el aseguramiento de la gobernabilidad integral
de las tecnologias de la informacién y comunicaciones para la entrega
eficaz y eficiente de servicios tecnologicos de informacién, alineados a las
estrategias, requerimientos y servicios en las dependencias, drganos
desconcentrados, organos politico-administrativos y entidades de la
Administracién Publica del Distrito Federal.

Disefiar, implantar y asegurar la Gobernabilidad Integral de las Tecnologias
de la Informacion y Comunicaciones en las dependencias, Organos
desconcentrados, Delegaciones y Entidades de la Administracién Publica
del Distrito Federal, para garantizar la entrega eficaz y eficiente de estos
servicios.

Puntualizar las estrategias, objetivos y metas de Gobierno, estableciendo
programas, proyectos, politicas, lineamientos, asi como la promocion y
difusion de marcos de referencia internacionales.

Establecer buenas practicas de control, seguridad e iniciativas de Gobierno
Electrénico que disminuyan riesgos derivados de la propia operacion,
vigilando su cumplimiento a través de intervenciones de control, bajo
criterios de maximo rendimiento, eficacia, confidencialidad, integridad,
disponibilidad y confiabilidad.

Atribuciones Especificas

Reglamento Interior de la Administracion Pablica del Distrito Federal

Articulo 101 Ter. Corresponde a la Direccién General de Gobernabilidad de Tecnologias de
la Informacién y Comunicaciones.

). Establecer las bases para el aseguramiento de la gobernabilidad integral de las
tecnologias de la informacién y comunicaciones para la entrega eficaz y eficiente de
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servicios tecnologicos de informacién, alineados agas estrateglas requenmlentos y sérvnmos
en las dependencias, drganos desconcentrados, dfganos:pofitico- admmlstratwos’y ent}dades
de la Administracion Publica del Distrito Federal; JE— cw

Il. Coordinar el Modelo
Estratégico I[nterinstitucional de Tecnologias de la Informacién y Comunicaciones de la
Administracion Publica del Distrito Federal y vigilar el cumplimiento de los planes
estratégicos de tecnologias de la infermacién y comunicaciones y proyeclos tecnologicos
que se desprendan del mismo, en las dependencias, 6rganos desconcentrados, ¢rganos
politico-administrativos, unidades administrativas, unidades administrativas de apoyo técnico
operativo y entidades;

lll. Apoyar al Oficial Mayor en las sesiones del drgano colegiado que coordine y dirija la
participacion de las dependencias, organos desconcentrados, odrganos politico-
administrativos y entidades de la Administracién Publica del Distiito Federal en los
programas y proyectos de tecnelogias de la informacion y comunicaciones;

IV. Dirigir la emisién de dictdmenes técnicos asociados a 1os proyectos de tecnologias de la
informacién y comunicaciones en las dependencias, 6rganos desconcentrados, organos
politico-administrativos y entidades de la Administracién Pdblica del Distrito Federal,

V. Elaborar, instrumentar y vigilar el cumplimiento a las politicas y lineamientos en materia de
tecnologias de la informacion, comunicaciones y mejores practicas que deberan observar las
dependencias, érganos desconcentrados, érganos politico administrativos y entidades de la
Administracion Publica del Distrito Federal;

VI. Promover y difundir la adopcion de marcos de referencia internacionales y buenas
practicas para el control y la seguridad de las tecnologias de la informacion y
comunicaciones, para que la gestion de la funcidn informatica en las dependencias, 6rganos
desconcentrados, érganos politico-administrativos y entidades de la Administracion Publica
del Distrito Federal responda a los criterios de efectividad, eficiencia, confidencialidad,
integridad, disponibilidad, cumplimiento y confiabilidad, y opere con riesgos mitigados vy
alineada a los objetivos institucionales;

VIl. Dirigir la entrega y soporte oportuno de servicios tecnoldgicos de informacién vy
comunicaciones interdependenciales, utilizando estandares internacionales de calidad en el
servicio, disponibilidad, capacidad, continuidad y seguridad de la informacion;

VIll. Regular el uso y aprovechamiento de las redes de comunicaciones vy
telecomunicaciones, el Intranet, Extranet e Internet del Gobierno del Distrito Federal;

IX. Dirigir las acciones para la administraciéon de la red de datos, voz y video de la
Administracion Publica del Distrito Federal, asi como [0s servicios de internet: web, correo
electrénico, traduccién de nombres de dominio, transferencia de archivos, grupos de trabajo,
entre otros,

X. Asesorar y vigilar la entrega y soporte de servicios informaticos y de comunicaciones de
forma eficaz y eficiente al interior de las dependencias, érganos desconcentrados, érganos
politico-administrativos y entidades de la Administracion Publica del Distrito Federal;

XIl. Coordinar los servicios de asesoria, capacitacion, seguimiento y vigilancia a las
dependencias, 6rganos desconcentrados, érganos politico-administrativos y entidades de la
Administracion Publica del Distrito Federal, en materia de planeacion, ejecuciéon, monitoreo,
control y cierre de proyectos de tecnologias de la informacion y comunicaciones;

XIl. Coordinar la administracion del portafolio de proyectos tecnologicos transversales de la
Administracion Publica del Distrito Federal, en los aspectos de identificacion, categorizacidn,
evaluacion, seleccion y priorizacion;
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Xill. Planear y dirigir los trabajos de impiantado
interdependenciales, coadyuvando en la automatizgcion transversal de p procesos
procedimientos de la Administracion Publica del Distrito ot

XIV. Promover, impulsar y evaluar las iniciativas de gobierno electrénico para la
Administracion Pdablica del Distrito Federal;

XV. Vigilar [a instrumentacion de las medidas preventivas y correctivas derivadas de las
evaluaciones realizadas en materia de tecnologias de la informacién y comunicaciones;

XVI. Fungir como Unidad de Firma Electrénica de la Administracion Publica de! Distrito
Federal;

XVIl. Establecer la coordinacién y gestiones necesarias para impulsar la disponibilidad de los
servicios de certificacion de Firma Electronica;

XVIIl. En colaboracién con la Coordinacion General de Modernizacion Administrativa,
fomentar y difundir el uso de la firma electrénica en todos los tramites y servicios;

XIX. Formular y establecer requisitos, directrices y lineamientos para implementar el uso de
la Firma Electronica con validez juridica;

XX. Establecer y administrar el registro de prestadores de servicios de certificacién, de
certificados electronicos, de terminacién de empleo, cargo o comisién y demas aclos en
materia de Firma Electrénica;

XX Expedir y revocar constancias de registro a prestadores de servicios de certificacion;
XXIl. Verificar y corroborar el cumplimiento de requisitos y obligaciones de prestadores de
servicios de certificaciéon o de personas fisicas 0 morales que ofrecen estos servicios, en
términos de la Ley de Firma Electrénica del Distrito Federal y demas instrumentos o
disposiciones juridicas aplicables;

XXIN. Recibir y dar tramite a las quejas, aclaraciones y solicitudes de reportes de servicios de
cerlificacién o de constancias de existencia y registro de cerificados electronicos, en el
ambito de su competencia;

XXIV. Proponer disposiciones nommativas para la conservacion, almacenamiento y
disponibilidad de los documentos electronicos, © en su caso expedirlas, con la intervencion
de las unidades administrativas competentes de la Oficialia Mayor, de conformidad con las
leyes de la materia;

XXV. Asesorar técnicamente a las dependencias, dérganos desconcentrados, 46rganos
politico-administrativos y entidades, en la implementacion de los servicios de firma
electrénica en sus sistemas informaticos, de conformidad con la Ley de Firma Electrénica del
Distrito Federal;

XXVI. Dirigir y establecer la estrategia de gobierno electrénico, las bases y principios para la
elaboracién de la politica publica de tecnologias de la informacioén y comunicaciones para el
uso y aprovechamiento de los bienes y servicios de la Administracién Puablica del Distrito
Federal;

XXVIl. Coordinar la participacién de instituciones pdlblicas y privadas en la realizacién de
proyectos en materia de tecnologias de la informacidn y comunicaciones;

XXVIIl. Integrar el registro de los acuerdos y determinaciones que emita la Oficialia Mayor en
materia de tecnologias de la informacion y comunicaciones, para su difusion y cumplimiento;
XXIX. Dirigir, coordinar y supervisar las estrategias, modelos, programas y proyectos en
materia de Gobierno Abierto dando la participaciéon que corresponda a la Coordinacion
General de Modernizacién Administrativa; asi como en materia de Datos Abiertos y
aplicaciones moviles de la Administracion Pdblica del Distrito Federal;

XXX. Coordinar la Agenda Digital de la Ciudad de México v;
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XXXI. Las demas que establezcan los ordenar@o las gue
expresamente le confiera su superior jerarquico;

Las atribuciones refativas a la promocién y difusion de fos ma referencia
internacionales y buenas practicas para el control y la seguridad de las tecnologias de la
informacién; emision de dictdmenes, asistencia y participacion en Comités y Subcomités;
requerimiento, aseguramiento, resguardo y custodia de informacién y documentacién,
Gobierno Abierto, Datos Ablertos y aplicaciones moviles, y demas contenidas en las diversas
fracciones de este articulo, podran ser ejercidas por las Unidades Administrativas de Apoyo
Técnico-Operativo de la Direccion General de Gobernabilidad de Tecnologias de la
Informacién y Comunicaciones, asi como por las Unidades Administrativas de Apoyo
Técnico-Operativo que determine el titular de la Oficialia Mayor, sin perjuicio de gue éste
asuma el ejercicio directo de dichas atribuciones.

Puesto: Enlace de Logistica

Misién: Apoyar en la logistica de los diversos eventos gue realiza la Direccién
General de Gobernabilidad de Tecnologias de la Informacion y
Comunicaciones para cumplimiento de los objetivos de la misma.

Objetivo 11 Apoyar y gestionar constantemente los recursos materiales y servicios
generales que se requieren para el desarrollo de las funciones de la
Direccion General de Gobernabilidad de Tecnologias de la Informacién y
Comunicaciones.

Funciones vinculadas al Objetivo 1:
o Solicitar al drea administrativa correspondiente Ios materiales de papeleria y
servicios necesarios.
o« Dar seguimiento a los servicios de mantenimiento que se requieran en la
Direccion General de Gobernabilidad de Tecnologias de la Informacion y
Comunicaciones.

Objetivo 2. Apoyar frecuentemente en el traslado de personal y entrega de
correspondencia de la Direccion General de Gobernabilidad de
Tecnologias de la Informacién y Comunicaciones.

Funciones vinculadas al Objetivo 2:
e Atender las necesidades de traslado para la atencidn oportuna de los diversos
eventos que realiza.
+ Entregar en tiempo y forma la correspondencia y documentacion que se genere.
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Puesto: Lider Coordinador de Proyectos de AQEI@Y S;m@u@

Acuerdos \ e~

Mision: Apoyar a la Direccidon General de Gobernabilidad de Tecnologias de la
Informacion y Comunicaciones en el cumplimiento de metas y objetivos.

Objetivo 1: Dar seguimiento diariamente a la agenda y acuerdos que se generen en la
Direccién General de Tecnologias de la Informacidn y Comunicaciones.

Funciones vinculadas al Objetivo 1:

s Llevar el control de la Agenda de Trabajo de la Direccidn General de General de
Tecnologias de la Informacion y Comunicaciones.

« Preparar y revisar en su caso, la documentacién que deba suscribir la Direccion
General de Gobernabilidad de Tecnologias de la Informacion y Comunicaciones.

e Formular informes que le sean solicitados por la Direccion General de
Gobernabilidad de Tecnologias de la Informacién y Comunicaciones.

¢ Comunicar el avance de cada drea de la DGGTIC de los acuerdos generados en
las reuniones internas al Director General en tiempo y forma de los
requerimientos de los planes de trabajo.

+ Recibir los documentos que ingresen a la Direccién General de Gobernabilidad
de Tecnologias de la Informacion y Comunicaciones para turnarlos a la JUD de
seguimientos de proyectos.

Objetivo 2: Manejar y controlar permanentemente el fonde revolvente para su
adecuado uso.

Funciones vinculadas al Objetivo 2:

« Solicitar, controlar y comprobar la aplicacién del Fondo Revolvente de la
Direccion General que le corresponda, conforme a la normatividad en la materia.

+ (estionar y dar seguimiento, ante la Direccion General de Administracién, a las
solicitudes de comprobacion de aplicacion de Fondo Revolvente.

Objetivo 3: Elaborar eventualmente minutas de trabajo y seguimiento de acuerdos de
la Direccidon General de General de Tecnologias de la Informacion y
Comunicaciones.

Funciones vinculadas al Objetivo 3:

» Asislir a las reuniones internas de trabajo administrativas para su seguirmniento.
» Transcribir acuerdos y turnarios a los responsables de cada drea.
» Dar seguimiento a los acuerdos tornados en las reuniones de trabajo.

Objetivo 4: Mantener actualizado periddicamente el inventario de bienes inmuebles de

la Direccion General de Gobernabilidad de Tecnologias de la Informacion y
Comunicaciones.
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Funcione's:_vfnt:uladas al Objetivo 4:

A TREPRELE S |

» Fungir como enlace y resguardar la documerciddn . espondient&’de.los-Blen

" inmuebles.

» Realizar una actualizacién perigdica de la informacién de los resguardos.

o Dar seguimiento y Control del Sistema de Bienes, Muebles e Informaticos a
resquardo de la Direccion General de Gobemabilidad de Tecnologias de fa

Informacion y Comunicaciones.

Puesto: Jefatura de Unidad Departamental de Seguimiento de Proyectos

Misién: Gestionar el cumplimiento de los requerimientos y proyectos de
Tecnologias de la Informacién y Comunicaciones de la Direccién General
de Gobernabilidad de Tecnologias de la Informaciéon y Comunicaciones; y
ser enlace Administrativo con la Oficialia Mayor.

Objetivo 1: Gestionar frecuentemente el cumplimiento de proyectos de Tecnologias de
la Informacién y Comunicaciones en [la Direccion General de
Gobernabilidad de Tecnologias de la Informacion y Comunicaciones.

Funciones vinculadas al Objetivo 1:

* Coordinar la implementacion de la agenda de trabajo de la Direccién General de
Gobernabilidad de Tecnologias de la Informacién y Comunicaciones.

+ Realizar Informes sobre los proyectos de tecnologias de la informacion y
comunicaciones.

» Dar seguimiento a proyectos de planes y programas de trabajo.

+ Elaborar el seguimiento de acuerdos tomados en las reuniones llevadas a cabo
por el titular de la Direccidn General de Gobernabilidad de Tecnologias de la
Informacién y Comunicaciones.

Objetivo 2: Llevar un control de gestioén periddicamente para el aseguramiento de
proyectos de Tecnologias de la Informacién y Comunicaciones en las
Dependencias, Organos Desconcentrados, Delegaciones y Entidades de la
Administracion Publica del Distrito Federal.

Funciones vinculadas al Objetivo 2:

s« Acordar el tramite y resolucidon con el titular de la Direccién General de
Gobernabilidad de Tecnologias de la Infoermacién y Comunicaciones, del control
de la correspondencia que ingresa, turnarla y dar un seguimiento sistematico a su
atencién.

» Participar en el control, planeacién y evaluacién de proyectos de tecnologias de la
informacion.
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» Llevar a cabo las labores encomendadas conforme
establezca el titular de la DGGTIC

* Realizar las actividades administrativas y logisticas que requiere
General de Gobernabilidad de Tecnologias de la Informacién y Comunicaciones.

Objetivo 3: Fungir como enlace administrativo permanentemente ante la Direccién
General de Administracion en la Oficialia Mayor del Gobierno de la Ciudad
de México.

Funciones vinculadas al Objetivo 3:

» Administrar papeleria, gasolina y consumibles para su adecuada distribucion.

» Llevar el control del drea de Recursos Humanos referente a nomina gestionando
todos los requerimientos que la Direccidn General de Administracion en la
Oficialia Mayor del Gobierno de la Ciudad de México solicite.

Puesto: Subdireccion de Politica Informatica

Mision: Contribuir en la implementacién de la gobernabilidad de las Tecnologias de
la Informacién y Comunicaciones en las Dependencias, Organos
Desconcentrados, Delegaciones y Entidades de la Administracién Publica
del Distrito Federal para promover la mejora continua de la administracion,
el aprovechamiento de los recursos tecnoldgicos, estimular la participacion
ciudadana y promover la transparencia en la gestion gubernamental.

Objetivo 1: Investigar peridédicamente los marcos de referencias internacionales para
su adopcion en las areas de tecnologias de la informacién vy
comunicaciones del Gobierno del Distrito Federal.

Funciones vinculadas al Objetivo 1:

o Colaborar en el disefio de un marco de gobernabilidad que rija el manejo de las
tecnologias de la informacién y comunicaciones en las dependencias, 6rganos
desconcentrados, delegaciones y entidades de la Administracién Publica del
Distrito Federal.

* Proponer mejores practicas en materia de politicas y lineamientos de tecnologias
de la informacién y comunicaciones para simplificar y agilizar procesos para el
cumplimiento de objetivos institucionales en Tecnologias de la Informaciéon vy
Comunicaciones

o Desarrollar politicas, lineamientos, programas, convenios y acuerdos; en conjunto
con la Direccién Ejecutiva de Gobierno Electrénico y Politica de Tecnologias de la
Informacion y Comunicaciones.

— B8de 108 ——
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Objetivo 2: Promover y difundir continuamente marcps de‘ referenma mtemacuonales 'y
buenas practicas en materia de Te nologras” de la Infermamon“y }
Comunicaciones. R

Funciones vinculadas al Objetivo 2:

« Examinar y difundir politicas y casos de éxito de los contenidos publicados en
materia de Tecnologias de la Informacion y Comunicaciones en redes sociales
vinculadas a la Comision de Gobierno Electronico.

o Difundir buenas practicas en materia de Tecnologias de la informacion y
Comnunicaciones propuestas y autorizadas por la Direccidn General de
Gobernabilidad de Tecnologias de la Informacién y Comunicaciones a través de
medios masivos de comunicacién.

Objetivo 3: Proponer periédicamente iniciativas de Gobierno Electronico para el
aseguramiento de la gobernabilidad integral de las TIC.

Funciones vinculadas al Objetivo 3:

« Supervisar la actualizacion del padrén de miembros de la Comisidén de Gobierno
Electrénico del Distrito Federal para el uso y difusion adecuada de la informacion
que se concentra en el mismo.

» Realizar estudios e invesligaciones para definir y actualizar normas, lineamientos
y estandares en materia de tecnologias de la informacién y comunicaciones.

o Enviar informacidn actualizada que permita el mejor desempefio de la Comision
de Gobierno Electrénico.

Puesto: Lider Coordinador de Proyectos de Seguimiento de Verticales.

Mision: Apoyar con el seguimiento al Plan Estratégico de Tecnologias de la
Informacién y comunicaciones, donde se integran los proyectos y sus
inventarios en las Dependencias, Organos Desconcentrados, Delegaciones
y Entidades de la Administracién Publica del Distrito Federal.

Objetivo 1:  Proporcionar apoyo administrativo permanente a la JUD de Comisidn de
Gobierno Electronico para el seguimiento a los Planes Estratégicos de
Tecnologias de |la Informacién y Comunicaciones.

Funciones vinculadas al Objetivo 1:

» Elaborar oficio de solicitud de vocales para actualizar el directorio de los vocales
que integran la Comisién de Gobierno Electrdnico.

+« Mantener actualizados usuarios y contrasefias de los vocal de la Comisidn de
Gobierno Electrénico.

o Realizar andlisis comparativos por dependencia en cada uno de sus inventarios
para una mejora continua.
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Tecnologias de la Informacién y Comunicaciones.

Objetive 2.  Proporcionar apoyo administrativo permanente a la JUD de Comisién de
Gobierno Electronico para el seguimiento a las actividades de la Comisién
de Gobierno Electrénico.

Funciones vinculadas al Objetivo 2:

» Colaborar en la logistica de las sesiones de trabajo de la Comision de Gobierno
Electrénico.

* Realizar minutas de trabajo e informes sobre los resultados y acuerdos en las
sesiones de trabajo de la Comisién de Gobierno Electrénico.

Puesto: Jefatura de Unidad Departamental de Comisién de Gobierno
Electrénico.
Mision: Garantizar que los Planes Estratégicos de Tecnologias de la Informacion y

Comunicaciones registrados cumplan con los requisitos establecidos por la
Comision de Gobierno Electrénico; asi como, la difusién de marcos de
referencia en buenas practicas de Tecnologias de la Informacién y
Comunicaciones,

Objetivo 1: Colaborar permanentemente en el disefio de propuestas y difusién de
iniciativas de politicas y estdndares de Tecnologias de la Informacion y
Comunicaciones en la Comisién de Gobierno Electrénico.

Funciones vinculadas al Objetivo 1:

¢ Analizar y generar elementos para disefiar el modelo de gobernabilidad de las
tecnologias de la informacién y las comunicaciones con fundamentos en las
mejores practicas de TIC y su relacion con la Comisién de Gobierno Electrénico
del Distrito Federal.

* Colaborar en la creacién del marco metodoldgico de gobernabilidad a seguir en la
Direccion Ejecutiva de Gobierno Electrénico y Politica de Tecnologias de la
Informacion y Comunicaciones;

s« Colaborar con contenidos para la publicacién en el sitio de la Comision de
Gobierno Electrénico www.cge.df.gob.mx.

+ Notificar a las areas de tecnologias de la Informacién y Comunicaciones de las
buenas practicas de control y seguridad.
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Objetivo 2: Mantener actualizado el padrén de la omlsion*de Gobiernor Eiec;(gmc
para el seguimiento en tiempo y forma dé&l Plan:Esitatégico de Tecnologlas
de la Informacidn y Comunicaciones.

Funciones vinculadas al Objetivo 2:

+ Mantener actualizado fas vocales que conforman la Comisién de Gobierno
Electronico para difundir la informacion necesaria a las dependencias
involucradas en las Administracion Publica del Distrito Federal.

« Revisar que el Plan Estratégico de Tecnologias de la Informacion vy
Comunicaciones cumpla con las politicas y estandares establecidos en la
Comisién de Gobierno Electrénico para toda la Administracion Puablica del Distrito
Federal.

Objetivo 3: Difundir periddicamente marcos de referencia en buenas practicas de
Tecnologias de la Informacion y Comunicaciones a las dependencias de la
Administracién Publica del Distrito Federal para su estandarizacion
mediante la Comisidn de Gobierno Electrénico.

Funciones vinculadas al Objetivo 3:

» Realizar la publicacion y difusién en las redes sociales que tengan participacion -‘
en la Comision de Gobierno Electronico en marco de referencia en buenas
praclicas de Tecnologias de la Informagcién y Comunicaciones.

» Colaborar en la preparacion de las sesiones de trabajo de la comisién de
Gobierno Electrénico en la cual emiten los marcos de buenas practicas, asi como,
politicas y estdndares en materia de Tecnologias de la Informacién vy
Comunicaciones.

Puesto: Coordinacion de Firma Electrénica

Mision: Fomentar y difundir el uso de la Firma Electrdnica Avanzada en los
tramites y procedimientos que se [levan a cabo en la Administracion
Pdblica del Distrito Federal, dando prioridad a los procesos internos y a los
que se refieren a la atencidén de trémites y solicitudes de servicios que
tengan mayor impacto entre la ciudadania.

Objetivo 1: Administrar permanentemente el registro de Prestadores de Servicios de
Certificacion: estampado de tiempo y autenticacion de dispositivos y
servidores para los entes de la Administracion Publica del Distrito Federal.

Funciones vinculadas al Objetivo 1:

¢ Validar que los Prestadores de Servicios de Certificacion: estampado de tiempo y
autenticacidon de dispositivos y servidores; de los cuales hacen uso las entidades
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establecidos para tal efecto. ~

Definir y actualizar los requisitos en materi erviclos de
Certificacion: estampado de tiempo y autenticacion de dispositivos y servidores y
cancelar el registro a los que no cumplan con los lineamientos.

Mantener actualizado el sistema de registro de los Prestadores de Servicios de
Certificacion: estampado de tiempo y autenticacion de dispositivos.

Atender las solicitudes para registrar los Prestadores de Servicios de
Certificacién: estampado de tiempo y autenticacion de dispositivos.

Objetive 2: Fomentar continuamente el uso de la Firma Electrénica para sustituir la

firma autdgrafa en los tramites y servicios de la Administraciéon Publica del
Distrito Federal.

Funciones vinculadas al Objetivo 2:

Supervisar el apoyo técnico y asesoria a las dependencias, &rganos
desconcentrados, delegaciones y entidades de la APDF para el uso de los
componentes de Firma Electronica Avanzada desarrollados por esta coordinacion
Atender las solicitudes de incidentes o mejoras de los componentes de Firma
Electronica desarrollados por esta coordinacion y mantenerios actualizados.
Atender las solicitudes de registro de los sistemas en los que se implementa el
uso de firma electrénica en el Gobierno de Distrito Federal.

Operar el sistema de informacion para registrar los proyectos e implementaciones
de servicios de Firma Electrénica Avanzada en el sistema de informacion.

Dar asesoria técnica a las dependencias, organos desconcentrados,
delegaciones y entidades en la implementacién de los servicios de Firma
Electrénica en sus sistemas informaticos.

Informar sobre las ventajas del uso de la Firma Electrénica Avanzada en los
tramites y procedimientos que se llevan en la Administracion Publica del Distrito
Federal.

Objetivo 3: Establecer peridédicamente los requisitos, directrices y lineamientos para

implementar el uso de la Firma Electrénica en los tramites y servicios de la
Administracion Publica del Distrito Federal.

Funciones vinculadas al Objetivo 3:

Definir los requerimientos para el uso de los componentes de Firma Electronica
Avanzada.

Revisar y emitir los lineamientos en materia de Firma Electronica para el Gobierno
del Distrito Federal.

interactuar con el Sistema de Administracion Tributaria (SAT) para recibir los
servicios de la Unidad Certificadora para los servidores publicos del Distrito
Federal.

Brindar solucidn y seguimiento oportuno a las solicitudes de mejora o reporte de
incidentes a los componentes de Firma Electrénica Avanzada.

Investigar y aplicar nuevos esquemas a los componentes de Firma Electronica.
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« Desarrollar nuevos. componentes de Fifma Eféctrénica de™acuerdo a Aas

necesidades de las Unidad Administrativas ral.
Puesto: Lider Coordinador de Proyectos de Buenas Practicas.
Mision: Dar seguimiento al cumplimiento de los objetivos definidos a los proyectos

de innovacién de Tecnologias de la Informacion y Comunicaciones, donde
se implementen programas de mejora continua y lineamientos dentro de la
Direccion General de Gobernabilidad de Tecnologias de la Informacién y
Comunicaciones.

Objetivo 1: Llevar el registro y seguimiento permanente de los proyectos de innovacién
de Tecnologias de la Informaciéon y Comunicaciones propuestos por la
Direccién General de Gobernabilidad de Tecnologfas de la Informacién y
Comunicaciones.

Funciones vinculadas al Objetivo 1:

« Colaborar en el analisis de los proyectos de innovacion de Tecnologias de la
Informacién y Comunicaciones para garantizar el cumplimiento de los estdndares
establecidos en la normatividad.

e Alinear los proyectos de innovacién de Tecnologias de la Informacion vy
Comunicaciones al uso de las mejores practicas en materia de Tecnologia de la
Informacién y Comunicaciones que rigen el mercado.

Objetivo 2:  Proporcionar apoyo al seguimiento continuo de politicas y lineamientos de
acuerdo con las estrategias y metas del Gobierno del Distrito Federal en
materia de tecnologias de la informagcién y comunicaciones.

Funciones vinculadas al Objetivo 2:

+ Colaborar en el analisis de los proyectos de innovacion de TIC para linearlos a la
planeacién estratégica de Tecnologia de ia Informacion y Comunicaciones del
Gobierno del Distrito Federal.

« Colaborar en la difusibn del uso de mejores practicas para mejorar el
funcionamiento y desempefic de estrategias de Gobierno en materia de TIC.

Objetivo 3: Proporcionar apoyo permanente en la evaluacion de iniciativas de
Gobierno Electrénico de acuerdo a las mejores practicas de Tecnologia de
la informacién y Comunicaciones

Funciones vinculadas al Objetivo 3:

e Apoyar en la difusién de la informacion actualizada de nomas, lineamientos y
estandares en materia de Tecnologias de la Informacién y Comunicaciones.

+ Dar seguimiento a la difusion del uso de buenas practicas que permita el mejor
desempeiio del Gobierno Electronico.
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Puesto: Jefatura de Unidad Departamental de Seguridad de la Informacion
Mision: Asegurar la confidencialidad, integridad y disponibilidad de la informacion,

datos y servicios de tecnologias de la informacién y comunicaciones, asi
como realizar evaluaciones y recomendaciones de seguridad para los
servicios de tecnologias de la infermacién y comunicaciones de las
diferentes dependencias de la Administracion Publica del Distrito Federal.

Objetivo 1:  Establecer peridgdicamente reglas para el uso de servicios y de sistemas
para mejorar la seguridad de las tecnologias de la informacion vy
comunicaciones.

Funciones vinculadas al Objetivo 1:

« Definir y mantener actualizada la politica de seguridad del Centro de Operaciones
de la Red Metropolitana.

¢ Difundir las medidas de seguridad establecidas en las politicas de seguridad.

+ Establecer protocolos de seguridad para garantizar que la informacién esté
accesible cuando sea necesaria para aquellos que tengan autorizacion de
utilizarla.

Objetivo 2: Garantizar permanentemente el cumplimiento de los estdndares de
seguridad definidos; por medio de auditorias de seguridad de las diferentes
dependencias de la Administracion Piblica del Distrito Federal.

Funciones vinculadas al Objetivo 2:

» Elaborar un Plan de Seguridad que incluya los niveles de seguridad adecuados
tanto en los servicios prestados a los usuarios como en los acuerdos de servicio
firmados con proveedores internos y externos.

» Supervisar proactivamente los niveles de seguridad analizando tendencias,
nuevos riesgos y vuinerabilidades.

o Elaborar los informes para proveer informacion sobre asuntos de seguridad de
tecnologias de la informacién a los procesos de gestion de servicios.

Objetivo 3: Administrar permanentemente los riesgos de seguridad para garantizar la
continuidad de los servicios de Tecnologias de la Informacién y
Comunicaciones que ofrecen las diferentes dependencias de la
Administracién Publica del Distrito Federal.

Funciones vinculadas al Objetivo 3:

* Realizar auditorias de seguridad de forma periodica para administrar los riegos
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e Colaborar con el area de administracion de !n0|dentes par el trat‘éml nto y
resolucién de incidentes relacionados con guridath-————————en e

s Colaborar con el area de continuidad del servicio para asegurar que no peligra la
integridad y confidencialidad de los datos en caso de desastre.

Puesto: Direccion de Dictaminacion

Mision: Asegurar técnicamente que la adquisicidn de bienes y servicios de
Tecnologias de la Informacién y Comunicaciones en las Dependencias,
Organos Desconcentrados, Delegaciones y Entidades de la Administracion
Publica del Distrito Federal, esté alineada a las estrategias, objetivos y
metas de Gobierno.

Objetivo 1: Coordinar de manera permanente la atencién y evaluacién de las
solicitudes de dictamen técnico, solicitudes de baja de bienes informaticos
e informes de adquisicion de las Dependencias, Organos
Desconcentrados, Delegaciones y Entidades de la Administracién Publica
del Distrito Federal para asegurar la gobernabilidad en materia de
tecnologias de la informacidén y comunicaciones.

Funciones vinculadas al Objetivo 1:

+« Coordinar el analisis y evaluacion de las solicitudes de dictamen técnico y
solicitudes de baja de bienes informaticos, que presenten de las Dependencias,
Organos Desconcentrados, Delegaciones y Entidades de la Administracién
Publica del Distrito Federal para garantizar la gobernabilidad en materia de
tecnologias de la informacién y comunicaciones.

e Asesorar a las Dependencias, Organos Desconcentrados, Delegaciones y
Entidades de fa Administracién Publica del Distrito Federal en 1a elaboracion y
presentacion de solicitudes de dictaminacién tecnica, solicitudes de baja de
bienes informaticos e informes de adquisicién con el fin cumplir los objetivos y
metas de los proyectos asociados.

s Controlar y supervisar la solicitud y revision de los informes de adquisicién de
bienes y servicios de tecnologias de la informacidon y comunicaciones de las
Dependencias, Organos Desconcentrados, Delegaciones y Entidades de la
Administracién Publica del Distrito Federal para asegurar que las adquisiciones se
apegaron a la normatividad vigente y al dictamen técnico emitido.

+ |dentificar los casos en que las Dependencias, Organos Desconcentrados,
Delegaciones y Entidades de la Administracion Publica dei Distrito Federal no
presenten los informes de adquisicion o presenten alguna anomalia en los
mismos e informar a la Contraloria General con el fin de fortalecer el cumplimiento
de la normatividad.

Objetivo 2. Coordinar y supervisar periddicamente la revision, actualizacién vy

— 15de 108 —



DMX (g]

CIUDAD DE MEXICO

i

L bies
Pt
LI L, T B e e
MANUAEABMINI Tl
o

Sk

ol OFICIALIA MAY
, N COimc
publicacion de los estandares técnicos de bien

servicios de-teérelegias
de la informacion y comunicaciones ini i Jdoli
Distrito Federal, con el fin de establecer un marco de referencia para la
adquisicion de bienes y servicios de tecnologias de la informacién y
comunicaciones por parte de las Dependencias, Organos
Desconcentrados, Delegaciones y Entidades de la Administracion Publica
del Distrito Federal.

Funciones vinculadas al Objetivo 2:

Evaluar las tendencias tecnoldgicas disponibles en el mercado en materia de
bienes y servicios de tecnologias de la informacion y comunicaciones con el fin de
establecer nuevos estandares tecnologicos para los proyectos de las
Dependencias, Organos Desconcentrados, Delegaciones y Entidades de la
Administracién Publica del Distrito Federal.

Elaborar el calendaric de actualizacién de los estandares técnicos de bienes y
servicios de tecnologias de la informacion y comunicaciones del Gobierno del
Distrito Federal con el fin de asegurar un nivel tecnolégico optimo para los
proyectos de las Dependencias, Organos Desconcentrados, Delegaciones y
Entidades de la Administracién Publica del Distrito Federal.

Definir las categorias, formato y caracteristicas de los estandares técnicos de
bienes y servicios de tecnologias de la informacién y comunicaciones del
Gobierno del Distrito Federal para garantizar la vigencia tecnologica de los
mismos.

Promover la firma de convenios con los principales fabricantes y proveedores de
bienes y servicios de tecnologias de la informacién y comunicacion, para asegurar
mejores condiciones y precios en las adquisiciones de los mismos por parte de
las Dependencias, Organos Desconcentrados, Delegaciones y Entidades de la
Administracién Publica del Distrite Federal.

Objetivo 3: Expedir y actualizar permanentemente las normas, lineamientos y

procedimientos referentes al trdmite de solicitudes de dictamen técnico,
solicitudes de baja de bienes informaticos e informes de adquisicion, con el
fin de garantizar la gobernabilidad en materia de tecnologias de la
informacidn y comunicaciones.

Funciones vinculadas al Objetivo 3:

Expedir, de acuerdo a las leyes, normas y cddigos aplicables, las normas y
lineamientos que regulen los tramites de solicitud de dictamen técnico, solicitud
de baja de bienes informaticos e informes de adquisicién con el fin de eliminar la
presencia de elementos subjetivos en la evaluacién de los tramites.

Establecer los procesos y medios a través de los cuales las Dependencias,
Organos Desconcentrados, Delegaciones y Entidades de la Administracion
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Puesto: Lider Coordinador de Proyectos Transversales

Mision: Apoyar en la revision de informacion de acuerdo con los lineamientos y la
normatividad vigente para la adquisicion de bienes y servicios de
Tecnologias de la Informacion y Comunicaciones, bajas de bienes e
informes de adquisicion para los Entes del Distrito Federal.

Objetivo 1:  Brindar apoyo permanente en la asesoria a las Dependencias, Organos
Desconcentrados, Delegaciones y Entidades de la Administracion Pudblica
del Distrito Federal, en la Normatividad que rige los tramites de
Dictaminacién, Baja e informes de Adquisicidn en materia de tecnologias
de la informacién y comunicaciones, cen el fin de agilizar su evaluacion.

Funciones vinculadas al Objetivo 1:

+ Proporcionar apoyo en asesoria a las instancias del Gobierno del Distrito Federal,
respecto a los tramites de Solicitud de Dictaminacién, Baja de Bienes Informaticos
Obsoletos e Informe de Adquisicion.

s« Recabar la informacién sobre los documentos necesarios para el tramite de
Solicitud de Dictaminacion, Baja de Bienes Informaticos Obsoletos e informe de
Adquisicién.

Objetivo 2: Realizar periddicamente investigaciones técnicas en materia de
Telecomunicacicnes y Equipos Especiales que permitan homologacién del
parque Informatico en las Dependencias, Organos Desconcentrados,
Delegaciones y Entidades de la Administracién Publica del Distrito Federal,
para formalizar un marco de referencia.

Funciones vinculadas al Objetivo 2:

o Compilar el acervo documental de fabricantes y distribuidores de nuevas
Tecnologias de Equipos de Telecomunicaciones y Equipos especiales que
permitan la toma de decisiones para la definicidn de los estandares normativos.

o Registrar el control de la organizacion de las reuniones de trabajo y acuerdos de
la Direccion de Dictaminacion en particular respectc a la presentacion y
actualizacién de nuevas tecnologias con fabricantes y distribuidores en el
mercado.

« Proporcicnar el uso de las mejores practicas naciones e internacionales en
materia de Tecnologias de la informacién y Comunicaciones.
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Informe de Adquisicion en Ias Dependencias, Organos Desconcentrados
Delegaciones y Entidades de la Administracién Publica del Distrito Federal,
para tener un mejor registro de sus bienes informaticos.

Funciones vinculadas al Objetivo 3:

» Informar de acuerdo con las Leyes, Normas y Cddigos aplicables, la normatividad
que regule los tramites de Solicitud de Dictaminacion, Baja de Bienes Informaticos
Obsoletos e Informe de Adquisicién.

o Brindar apoyo en los procesos a seguir para los tramites de Solicitud de
Dictaminacion, Baja de Bienes Informaticos Obsoletos e Informe de Adquisicion.

Puesto:

Misidn:

Objetivo 1:

Jefatura de Unidad Departamental de Normas y Estandares.

Asegurar que la informacién recibida de las Dependencias, Organos
Desconcentrados, Delegaciones y Entidades de la Administracién Publica
del Distrito Federal, esté alineada a la normatividad vigente en materia de
tecnologias de la informacién y comunicaciones para la adquisicién de
bienes y servicios, baja de bienes e Informes de Adquisicidn.

Asesorar permanentemente a las Dependencias, Organos
Desconcentrados, Delegaciones y Entidades de la Administracién Publica
del Distrito Federal en [a Normatividad que rige los tramites de
Dictaminacién, Baja e Informes de Adquisicidn en materia de tecnologias
de la informacién y comunicaciones.

Funciones vinculadas al Objetivo 1:

» Brindar asesoria a las instancias del Gobierno del Distrito Federal, respecto a los
tramites de Solicitud de Dictaminacién, Baja de Bienes Informaticos Obsoletos e
Informe de Adquisicion.

o Facilitar la informacién sobre los documentos necesarios para el tramite de
Solicitud de Dictaminacién, Baja de Bienes (nformaticos Obsoletos e Informe de
Adquisicion.

o Revisar previo a la solicitud, cuando lo soliciten, que los documentos que integran
las solicitudes de Dictaminacion y Baja de Bienes Informaticos Obsoletos,
cumplan con los requisitos necesarios y estén de acuerdo a la normatividad
vigente.

Objetivo 2: Contribuir periddicamente a [a actualizacion de los Estandares Técnicos de
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Funciones vinculadas al Objetivo 2:

¢ Coordinar el intercambio de informacion con los fabricantes de Tecnologias de la
Informacion y Comunicaciones.

o Consolidar los Estdndares Técnicos de Bienes de Tecnologias de la Informacion y
Comunicaciones en base a la informacion recopilada.

s Actualizar en la pagina de la Comisién de Gobierno Electronico, los Estdndares
Técnicos de Bienes de Tecnologias de la Informacion y Comunicaciones del
Gobierno del Distrito Federal.

Objetivo 3: Apoyar continuamente a la elaboracion de la Normatividad que regula los
tramites de Solicitud de Dictaminacidn, Baja de Bienes Informadticos
Obsoletos e Informe de Adquisicion.

Funciones vinculadas al Objetivo 3:

« Examinar la normatividad vigente de la Administracion Publica del Distrito Federal
y evaluar los casos que tienen relacién con los trdmites de Solicitud de
Dictaminacion, Baja de Bienes Informaticos Obsoletos e Informe de Adquisicion.

» Revisar que la Normatividad que regule los tramites de Solicitud de
Dictaminacién, Baja de Bienes Informaticos Obsoletos e Infoerme de Adquisicion;
no contradiga o viole las Leyes, Normas y Cédigos de la Administracion Publica
del Distrito Federal.

e Aciualizar en la pagina de la Comision de Gobierno Electrénico, la Normatividad
que regula los tramites de Solicitud de Dictaminacion, Baja de Bienes Informaticos
Obsoletos e Informe de Adquisicion.

Puesto: Jefatura de Unidad Departamental de Telecomunicaciones y Equipos
Especiales
Mision: Impulsar el cumplimiento de la normatividad técnica generada por la

Comision de gobierno electronico a través de la coordinacion efectiva de
las Dependencias, Organos Desconcentrados, Delegaciones y Entidades
de la Administracion Publica del Distrito Federal en cuanto a Dictaminacion
Técnica se refiere, asesorandolas en materia de Telecomunicaciones y
Equipos especiales, ademas de participar en la autorizacién, de proyectos
de Tecnologias de la Informacién y Comunicaciones gue son clave en los
procesos del Gobierno del Distritc Federal.

Objetivo 1:  Estructurar periodicamente la concertacion de cooperacién y colaboracion

entre las Dependencias, Organos Desconcentrados, Delegaciones vy
Entidades de la Administracion Publica del Distrito Federal para promover
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que faciliten fa incorporacion de [a tecnologia en los procesos claves de
gobierno.

Funciones vinculadas al Objetivo 1:

Analizar y evaluar técnicamente casos de solicitud de Dictaminacion Técnica.
Analizar y evaluar los casos de solicitud que involucren Telecomunicaciones y
conectividad de redes realizados por las instancias del Gobierno del Distrito
Federal, en coordinacién con la Direccion Ejecutiva de Servicios de Tecnologias
de la Informacion y Comunicaciones.

Notificar a las Dependencias, Organos Desconcentrados, Delegaciones y
Entidades de la Administracion Publica del Distrito Federal cuando sus solicitudes
de Dictaminacion requieran informacién técnica adicional para su analisis y
evaluacion.

Cerrar los casos de solicitud que no entregaron la informacion tecnica adicional
solicitada para su analisis y evaluacién en el tiempo especificado de acuerdo a la
normatividad vigente; y generar el oficio de respuesta a dichas solicitudes de las
Dependencias, Organos Desconcentrados, Delegaciones y Entidades de la
Administracion Publica del Distrito Federal.

Generar los Dictamenes Técnicos de autorizacion correspondientes cuando las
Dependencias, Organos Desconcentrados, Delegaciones y Entidades de la
Administracion Publica del Distrito Federal cumplan Teécnicamente con los
requisitos de dictaminacion.

Vigilar el cumplimiento y administrar la entrega de los informes de adquisicidn de
las Dependencias, Organos Desconcentrados, Delegaciones y Entidades de la
Administracion Publica del Distrito Federal.

Objetivo 2: Asesorar permanentemente a  las Dependencias, Organos

Desconcentrados, Delegaciones y Entidades de la Administracién Publica
del Distrito Federal, a fin de disipar todos los cuestionamientos técnicos de
las solicitudes de Dictaminacion realizadas.

Funciones vinculadas al Objetivo 2:

Brindar asesoria técnica en sus Solicitudes de Dictaminacién, a las
Dependencias, Organos Desconcentrados, Delegaciones y Entidades de la
Administracidn Publica del Distrito Federal.

Asesorar en materia de redes, telecomunicaciones y equipos especiales cuando
asi lo soliciten, a las instancias que realicen o estén por realizar el tramite de
Baja de Bienes Obsoletos.

Brindar asesoria técnica con respecto a los Estandares Normativos de Bienes de
Tecnologias de la Informacion y Comunicaciones del Gobierno del Distrito Federal
a las instancias que lo soliciten.
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Objetivo 3: Desarrollar periddicamente |nveshdacmnmcaqgmgi_ena

Telecomunicaciones y Equipos Espegiales para la homologacion d
parque informatico en las Dependergmm—mgmﬁaeﬁﬁa 0s,
Delegaciones y Entidades de la Administracién Publica del Distrito Federal.

Funciones vinculadas al Objetivo 3:

» Integrar un acervo documental de fabricantes y distribuidores de nuevas
Tecnologias de equipos de Telecomunicaciones y Equipos Especiales que
permitan la toma de decisiones para la definicidn de los estdndares normativos.

e Qrganizar y dar seguimiento de las reuniones de trabajo y acuerdos de la
Direccién de Dictaminacidn en particular respecto a la presentacion y
actualizacién de nuevas tecnologias con fabricantes y distribuidores en el
mercado.

o Asistir a eventos de presentacion y seminarios de actualizaciéon que organicen los
fabricantes de las tecnologias en el mercado a fin de obtener elementos para
elaborar las propuestas de actualizacién de estdndares normativos.

» Realizar investigacion de mercado en materia de Telecomunicaciones y Equipos
Especiales.

« Investigar las mejores practicas nacionales e internacionales en materia de
Tecnologias de la Informacion y Comunicaciones.
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Nombre del Procedimiento: Generacién de Politicas y t|neamrento§“e'rf [a"Tiplementacion
de la Gobernabilidad de las Tecnologias de la Informacion y Comunicaciones

Objetivo General: Constituir el Modelo de gobemabilidad de las Tecnologias de la
Informacién y Comunicaciones en las Dependencias, Organos Desconcentrados,
Delegaciones y Entidades de la Administracién Publica del Distrito Federal.

Normas y Criterios de Operacién:

1. El presente procedimiento esta desarrollado con base a los articulos 101 Ter fraccién
V y VI. del Reglamento [nterior de la Administracién Publica del Distrito Federal, asi
como a la Circular para el Control y Evaluacién de la Gestion Publica; el Desarrollo,
Modernizacion, Innovacién y Simplificacién Administrativa, y la Atencién Ciudadana
en la Administracién Publica del Distrito Federal en su apartado 3.1.5. inciso ¢.

2. Proponer mejores practicas en materia de politicas y lineamientos de tecnologias de
la informacion y comunicaciones.

3. Promover y difundir marcos de referencia internacionales y buenas préacticas en
materia de Tecnologias de la Informacién y Comunicaciones.

4. Investigacién precisa de acuerdo a las politicas que se implementaran, Participar en
consejos, comités, subcomités y demas cuerpos colegiados establecidos sobre
Tecnologias de la informacion y Comunicaciones y Gobierno Electrénico

5. En la descripcion narrativa los numerales del 4 al 7 puede existir variacion en el
tiempo de respuesta por afectacion de terceros.

6. Para efectos de este procedimiento se entendera por:
TIC Tecnologias de la Informacién y Comunicacion

CGE Comisign de Gobierno Electrénico.
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| Tiempo

Unidad Administrativa No. Descrlpc'ion deia’Actlwdad
Direccién General de 1 [ Solicita la creacmff‘de-Pomréﬁé’&_matenas 1 dia
Gobernabilidad de de TIC, a la Direccion Ejecutiva
Tecnologias
de la Informacion y
Comunicaciones
Direccion Ejecutiva de 2 | Recibe para la revision y evaluacion de la 2 dias
Gobierno Electrénico y Politica en materias de TIC solicitados
Politicas de Tecnologias de iCumple?
la Informacién y No
Comunicaciones . .
Se realizan comentarios y propuestas para la
implementacién de la Politica en materias de
TIC solicitados y se devuelven a la
DIRECCION GENERAL
Si
Se envia a SUBDIRECCION DE POLITICA
INFORMATICA para crear las Politicas en
materias de TIC Solicitados
Subdireccion de Politica 3 | Recibe la Solicitud de la Creacion de nuevas | 1 dia
Informatica Politicas en materias de TIC, a implementar y
tuma al JUD de Comision de Gobierno
Electrénico, para la Invesligacion y
Documentacion de las Politicas en materias
de TIC solicitados
Jefatura de Unidad 4 1 Investigacion y Documenta para la creacion | 7 dias
Departamental de Comision de la Politica en materias de TIC solicitada,
de Gobierno Electrénico determinando el alcance y las
responsabilidades inherentes para garantizar
la factibilidad de su implementacién y la turna
a la SUBDIRECCION DE POLITICA
INFORMATICA, para su revisién
Subdireccién de Politica 5 | Recibe documentacion para la revision y{ 7 dias

Informatica

creacion de ia Politica en materias de TIC

;Cumple?

No
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Unidad Administrativa | No. Descripcid
Se realizan
correspondientes y se turna al JUD DE
COMISION DE GOBIERNO ELECTRONICO,
para disolver las observaciones entregadas.
Si
Se realiza la planeacién y Coordinacion para
crear la Politica en materias de TIC y una vez
realizada, se envia a la DIRECCION
EJECUTIVA para su revisién y visto bueno
Direccion Ejecutiva de 6 | Recibe propuesta de Politicas en materias | 5 dias
Gobierno Electrénico y de TIC solicitados y revisa
Politicas de Tecnologias de
la Informacion y . »
Comunicaciones tCumple
No
Realiza las observaciones y/o modificaciones
correspondientes y [o envia a la
SUBDIRECCION DE POLITICA
INFORMATICA para solventarias.
Si
La turna para su revision y visto bueno a la
DIRECCION GENERAL.
Direccion General de 7 | Recibe la propuesta de la Politica en | 5 dias
Gobernabilidad de materias de TIC solicitada para revision
Tecnologias
de la Informacion y . »
Comunicaciones ¢Cumple
No
Se realizan observaciones y/o correcciones y
se turna a la Direccion Ejecutiva para
solventarlas.
Si
Se da Visto Bueno y Se turna a la
DIRECCION  EJECUTIVA para la
implementacién y difusion de la misma
Direccion Ejecutiva de 8 | Recibe documentacion con el visto bueno y | 1 dia
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Unidad Administrativa | No. Descripcign de HA’ttmdad Tlemp!a
Gobierno Electrénico y la turna a la SUBDIREGCION DEJ’OLITICA
Politicas de Tecnologias de INFORMATICA para su implementacion y
la Informacién y difusion.

Comunicaciones

Subdireccion de Politica 9 | Recibe la documentacion con el visto bueno | 4 dias
Informatica implementa la Politica en materias de TIC y
la difunde mediante los medios necesarios,
email, Oficios, Portal CGE, etc.

FIN DEL PROCESO

Autorizd

WL

Mario Delgado Wise

Director Ejecutivo de Gobierno Electrénico
y Politicas de Tecnologias de la
Informacién y Comunicaciones

Nombre del Procedimiento: Registro de prestador de servicios de Certificacion.

Objetive General: Verificar periddicamente que los Prestadores de Servicios de Certificacion
interesados en proporcionar el servicio de gestion de Certificados Digitales cumplan con los
requisitos establecidos por la Unidad de Firma Electrénica (UFE) para conformar un padrén
de prestadores de servicios de certificacion.

Normas y Criterios de Operacion:

1. El presente procedimiento esta desarrolfado con base a los articulos 101 Ter fraccidn
XVII, XV XIX, XX, XX, XXM, XXM, XXIV, XXV, XXVI, XXVIi y 101 Ter B
tracciones XXI, XX, XXIII, XXIV, XXV, XXVI, XXVII, XXVIil, XXIX del Reglamento
Interior de la Administracion Publica del Distrito Federal, asi como a la Circular para el
Control y Evaluacién de la Gestidn Puablica; el Desarrollo, Modernizacion, Innovacion
y Simplificacidn Administrativa, y 1a Atencion Ciudadana en la Administracion Publica
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del Distrito Federal. en su apartado 3.9, con el fi
mecanismos para impulsar e implementar servici
Validar que los Prestadores de Servicios de
cumplan con los requisitos establecidos por la Unidad de Firma Electrdnica para
proporcionar el servicio de emisién de Certificados Digitales para que las personas
fisicas/morales residentes en el Distrito Federal e interactien entre ellas mediante el
uso de los mismos en sus procesos y procedimientos.

Las personas fisicas/morales interesadas en registrarse en el Padron de Prestadores
de Servicios de Certificacién del Distrito Federal, deberan solicitarlo por escrito ante la
Unidad de Fima Electronica de la Direccion General de Gobernabilidad de
Tecnologias de la Informacion y Comunicaciones de la Contraloria General del
Distrito Federal, acompafiando la informacion correspondiente segln su naturaleza
juridica.

La UFE podra solicitar la documentacién complementaria que juzgue cenveniente,
para comprobar la informacién que presenten los interesados en el procedimiento de
registro o modificacion del registro en el padrén de Prestadores de Servicios de
Certificacion del Distrito Federal.

Llevado a cabo el procedimiento, y de haberse cumplido con los requisitos anteriores,
el interesado recibira una constancia de registro de Prestador de Servicios de
Certificacién del Distrito Federal.

Las personas fisicas/morales inscritas en el padrén de Prestadores de Servicios de
Certificacién del Distrito Federal, deberan comunicar por escrito a la UFE dentro de
los quince dias habiles siguientes, cualquier cambio a la informacién proporcionada,
la cual sera valorada por la UFE para dictaminar la continuidad del registro del
Prestador de Servicios de Cenrtificacion o la re-evaluacion del proceso de registro para
determinar nuevamente si cumple los requisitos establecidos para formar parte del
padron de Prestadores de Servicios de Certificacion del Distrito Federal. En caso de
no recibir la comunicacion por escrito en los 15 dias habiles mencionados, el registro
del Prestador de Servicios de Certificacion ante la UFE dejara de tener validez
juridica a partir de ese momento.

El Prestador de Servicios de Certificacién (PSC) debe integrar su expediente
electronico en el '‘Sistema de Registro de Prestadores de Servicios de Certificacién'
que pone a su disposicién la UFE en el Portal de la Comisidon de Gobierno Electrénico
(www.cge.df.goeb.mx), con la informacidn requerida en los siguientes anexos:

Anexo 1. Solicitud de PSC.pdf

Anexo 2. Documentacidn de la Infraestructura Tecnologica.pdf

Anexo 3. Revision de la operacién de la Infraestructura Tecnoldgica.pdf
Anexo 4. Estructura y Estandares del Certificado Digital.pdf

Anexo 5. Consulta del Estade de un Certificado Digital.pdf

Anexo 6. Captura de Elementos Biométricos.pdf
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PSC: Persona fisica/moral que quiere proporcionar eNgervicio_de gestién de cemflcad y
ser registrado en el Padron de Prestador de Servicios de Certificacién del Distrito Federal.

Servicio de gestion de Certificados Digitales: Servicios proporcionados por el PSC
referentes a la emisién, renovacion, revocacion de certificados digitales, asi como el
servicio de consulta del estado de un certificado digital.

Padrén de Prestadores de Servicios de Certificacién: Conjunto de PSCs que han sido
aprobados por la Unidad de Firma Electronica para proporcionar el servicio de emisién de
Certificados Digitales para que las personas fisicas/morales residentes en el Distrito
Federal interactden entre ellas mediante el uso de los mismos en sus procesos y
procedimientos.

Sistema. Sistema para el Registro de Prestadores de Servicios de Certificacion disponible
en [a direccion web www.psc.df.gob.mx.

Herramienta de Firma Electronica. Conjunto de aplicaciones que permiten firmar
electrénicamente archivos digitales y verificar la firma electronica, disponibles en la pagina
web www firmaarchivos.df.gob.mx.
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Descripcion Narrativa: !
Unidad Administrativa No. Descripcion de la Actividad Tiempo
PSC 1 | Entrega por oficio su solicitud de registro al | 30 MIN

Padron de Prestadores de Servicios de
Cerlificacién del Distrito Federal a la
Direccion General de Gobernabilidad de TIC,
adjuntando segun su naturaleza juridica, la
documentacion que corresponda:

En caso de persona moral:

La razén o denominacion social.

Copias certificadas por Notario o Corredor
Publico, inscritas en el Registro
Publico de la Propiedad, de la
escritura constitutiva y modificaciones
si las hay, con los datos registrales
correspondientes, asi como el nombre
del representante legal y el documento
que acredite su  personalidad,
adjuntando copia de su identiticacién
oficial.

Copia fotostalica del alta ante la
Secretaria de Hacienda y Crédito
Publico, de la Cédula de ldentificacidn
Fiscal, del registro ante el Instituto
Mexicano del Seguro Social y del
registro ante el INFONAVIT.

Objeto Social y curriculum de la empresa.
En caso de persona fisica:
Nombre completo del interesado.

Copia fotostatica de su identificacion
oficial y; en su caso, de su cédula
profesional.
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Unidad Administrativa

No.

Descrlpclo‘1 de la Aéilwdad

[ Tiemp

DGGTIC

Coordinacion de Firma
Electronica

Copia fotostatlc’a\__ggl,__alta-"’a""re ia

Secretaria de Hacienda y Crédito
Publico, de la Cédula de Identificacion
Fiscal.

En ambos casos:

Domicilio fiscal y teléfonos para su
localizacidn, anexando copia
fotostdtica de los comprobantes
respectivos. Asimismo, debera sefialar
domicilio para oir 'y  recibir
notificaciones dentro del territorio del
Distrito Federal. Asimismo debera
proporcionar su cuenta de correo
electronico para enviar y recibir
informacién.

Declaracién anual del impuesto Sobre la
Renta correspondiente al ejercicio
inmediato anterior, respecto de la
fecha de solicitud de registro.

Manifestacion por escrito y bajo protesta
de decir verdad, el nombre,
denominacién o razon social de
aquellas personas fisicas/morales de
las que forman parte, © sus
representantes, socios, empleados,
apoderados, administradores o]
cualguier persona que se vincule con
el solicitante.

Analiza la viabilidad, categoriza, prioriza y
turna la solicitud a la Coordinacion de Firma
Electrénica

Recibe la solicitud y verifica
cuantitativamente y cualifativamente la
documentacion turnada.

¢Lainformacién estd completa?

NO

1 dia

2 dias
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Unidad Administrativa | No. Descripcion dé\a Actividad “"fiempo

Coordinacion de Firma 4 | Notifica al PSC y solicita la documentacién 2 horas

Electrénica faltante.

PSC 5 | Genera y envia oficio dirigido a la DGGTIC | 3 dias
anexando la informacion solicitada.

{Continua paso 2)

Coordinacién de Firma 6 | Sl 3 dias

Electronica Genera Digitaliza [a documentacion y registra
los datos generales y agrega la
documentacion digital al sistema.

Envia correo electrénico al PSC para | 3 horas
informar que se ha realizado su registro en el

sistema y que puede ingresar utilizando su

FIEL para autenticarse.

PSC 7 | Genera su Expediente Electronico en el| g5 diag
sistema adjuntando los siguientes
documentos:

Anexo 1. Solicitud de PSC.pdf
Anexo 2. Documentacion de la
Infraestructura Tecnoldgica.pdf
Anexo 4. Estructura y Estandares del
Certificado Digital.pdf
Anexo 5. Consulta del Estado de un
Certificado Digital.pdf
Anexo 6. Captura de  Elementos
Biométricos.pdf

PSC 8 | Firma electrénicamente la solicitud de 30
aprobacion a través del sistema. El sistema minutos
envia notificacion al JUD de firma
electrénica.
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Electrénica

Genera “Constancia de Aprobacion del
Prestador de Servicios de Certificacion” y la
firma electrénicamente a través del sistema.

- OFICIALIA MAYQR
Unidad Administrativa No. Descripcion de Ia Actlwdad s-pr omf Tiempa
: ;:'_';‘-,J . )
. TR o
Coordinacion de Firma g | Revisa que los anexos estan completos y 1a | 20 dfas
Electrénica informacién sea suficiente y correcta.
¢, La informacién es suficiente y correcta?
NO
Coordinacion de Firma 10 | Genera las observaciones en el sistema y | 2dias
Electrénica notifica al PSC y solicita la documentacion
faltante.
PSC 11 | Genera y envia oficio dirigido a la DGGTIC | 10 djas
anexando la informacién solicitada.
(Continua paso 8)
Coordinacion de Firma 12 | Realiza una visita fisica a las instalaciones | 8 dias
Electrénica del PSC para revisar el cumplimiento del
"Anexo 3. Revisién de la Operacion de la
Infraestructura Tecnologica.pdf’.
Coordinacién de Firma 13 | Genera reporte de la visita fisica del PSC. 1 dia
Electronica (El PSC cubre satisfactoriamente los
requisitos establecidos?
NO
Rechaza la solicitud de PSC y genera reporte | 1 dia
con motivo del rechazo de la solicitud PSC.
Genera y envia oficio y lo firma| 1dia
electrénicamente utilizando la herramienta de
firma electronica con los motivos de rechazo
al PSC.
14 [ Fin del Procedimiento
Coordinacién de Firma 15 | Sl 1 dia
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Unidad Administrativa | No. Descripcién dq la Awad c-(".'i?l‘.il;_eh 9.
16 | Notifica al PSC que se completd su registro idia

en el Padrén de Prestadores de Servicios de
Certificacién y solicita su validacion.

PSC 17 | Descarga la constancia firmada | 5dgja
electrénicamente en el sistema del registro
en el Padréon de Prestadores de Servicio de
Certificacién del Gobierno del Distrito Federal
y aprueba el cierre del ticket.

Fin del Procedimiento

Autorizd

r Delgado Garcia

Coordinador de Firma Electrénica

Nombre del Procedimiento: Registro de proyecto con firma electrénica avanzada.

Objetivo General: Tener un registro permanente de los proyectos que implementen Firma
Electrénica Avanzada en los trdmites y servicios que lleven a cabo los Entes Publicos de la
Administracién Publica del Distrito Federal para contar con indicadores de avance en
cuestion del uso de firma electrdnica en el Gobierno del Distrito Federal.

Normas y Criterios de Qperacion:

1. El presente procedimiento esta desarrollado con base a los articulos 101 Ter fraccion
XV, XV, XIX, XX, XXI, XX, XXNI, XXIV, XXV, XXVI, XXVIl y 101 Ter B
fracciones XXI, XXII, XXIII, XXIV, XXV, XXVI, XXVII, XXVIIl, XXIX de! Reglamento
Interior de la Administracion Publica del Distrito Federal, asi como a {a Circutar para el
Control y Evaluacidn de la Gestion Publica; el Desarrolio, Modernizacién, Innovacion
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del Distrito Federal en su apartado 3.9, con el fln de ‘stablecer y dar segmmlent
mecanismos para impulsar e implementar servi lafirma-electrénica™ i

y Simplificacion Administrativa, y la Atencion udad ma n Ia*Adﬁ’nmstraclon Pubica

Registrar, asesorar y evaluar a las dareas de los entes publicos de la APDF durante la
implementacion de los proyectos que integren el uso de la Firma Electrénica
avanzada.

Los entes publicos de la APDF interesados en registrar proyectos que integren el uso
de la Firma Electrénica Avanzada podran enviar la solicitud escrita con al menos

Descripcién del proyecto
Manuales de los procesos donde se implementara la firma

Esquema de implementacion de mecanismos de firma, verificacion de firma,
almacenamiento, cifrado y manejo de componentes de firma

Cadigo fuente de componentes de firma, verificacion de firma, almacenamiento y
citrado de informacién.

El registro de los proyectos no interfiere con la implementacion y puesta en marcha
de los mismos.

Para efectos de este procedimiento se entendera por:

Usuario: Responsables de las areas de TIC, sus superiores o Directores de area en
caso de no contar con drea de informatica, de los Entes Publicos del Gobierno del
Distrito Federal.

Area de Mesa de Servicio. Subdirector de Servicio al Usuario, JUD de Mesa de
Servicio y Lider Coordinador de Proyectos de Mesa de Servicio.

Sistema de Registro de Proyectos: Sistema para realizar el Registro del Proyecto
con Firma Electronica Avanzada y realizar el seguimiento por parte de la JUD de
Firma Electrénica, esta disponible en la pagina web www.provectosfiel.df.gob.mx

Sistema de Mesa de Servicio:Sistema para que los usuarios realicen solicitudes de
servicio a la Direccidn Ejecutiva de Servicios de TIC, esta disponible en la pagina web
www.mesadeservicio.dl.gob.mx

Sistema de Firma de Archivos: Conjunto de herramientas para realizar el firmado
electrénico de archivos asi como la verificacion de la firma electrénica, estd
dispenible en la pagina web www.firmaelectronica.df.gob.mx
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Unidad Administrativa | No. Descripcion e la Actividad Tiempo/
Usuario 1 | Realiza solicitud de alta para el sistema de | 1 djg
registro de proyectos con Firma Electrdnica
Avanzada a la DGGTIC indicando:
Datos de Contacto de seguimiento
Nombre
Apellido Paterno
Apellido Materno
RFC
Ente Publico
Puesto
Teléfono
Correo Electrénico
DGGTIC o | Analiza la viabilidad, categoriza, prioriza ¥ | 1 dja
turna la solicitud a la Coordinacion de Firma
Electrénica
Coordinaciéon de Firma| g | Realiza el pre-registro del proyecto con la | 1 gja
Electrénica informacion proporcionada y envia datos de
acceso al usuario.
4 | Solicita al usuario proporcionar informacion | { dja

de:

Normatividad y/o marco juridico actual de
uso del proyecto.
Procesos donde se utilizarda la fima
electrénica o la verificacién de la misma.
Nombre de la implementacién.
Descripcion.
Usuarios finales.
Fecha estimada de finalizacion.
Periodos de usc de la implementacion,
especificando los siguientes datos:
Inicio del periodo.
Fin del periodo.
Numero total de usuarios que usaran
el sistema durante el periodo.

Numero de usuarios concurrentes por dia
que usaran el sistema.
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Tiempo

Unidad Administrativa
Usuario

Coordinacion de Firma
Electrénica

Usuario

10

11

12

Elabora y Firma electrénicamente Jos. .
documentos digitales de la informacion
solicitada

Anexa los documentos firmados
electrénicamente en el Sisterma de Registro
de Proyectos.

Desarrolla la implementacién de firma
electronica avanzada y generar la
docurentacion técnica de cada
implementacion.

Crea un archivo comprimido por cada
implementacion de firma  electronica
avanzada, incluyendo la siguiente
informacion:

Cddigo fuente de la implementacion
Manual técnico de la implementacion.

Firma electronicamente el archivo
comprimido utilizando la herramienta del
Sistema de Firma de Archivos y Anexa el
archivo firmado electronicamente en el
Sistema de Registro de Proyectos en la
implermentacion de firma correspondiente.

Recibe correo electronico del Sistema de
Registro de Proyectos solicitando Ia
validacion de la implementacién de firma
electronica del usuario. Verifica la firma
electrénica de la implementacién de firma
electrénica y del archivo comprimido
correspondiente,

¢ La firma electrénica es correcta?
NO

Agrega un comentario a fa correspondiente
implementacién mencionando que la firma
electronica es incorrecta.

Elimina 1a firma electronica incorrecta de la
implementacion de firma electronica en el
Sistema de Registro de Proyectos.

(Regresa a la actividad 5)

_'S dias

1 dia

30 dias

1 dia

1 hora

1 dia

3 horas

1 dia
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Unidad Administrativa No. Descripcion de % Actﬁggd v ll‘m':
]|
Coordinacién de Firma 13 | Revisa los datos de la implementacion de | 10 djas
Electrénica firma electrénica, el contenido del archivo

comprimido y la normatividad y/o marco
juridico para formalizar el uso del sistema
con firma electrénica.

¢ La implementacidn es cotrecta?

14 | NO 2 dias

Agrega comentario en ¢l Sistema de Registro
de Proyectos sobre la implementacion de
firma electrénica. El sistema notifica al
usuario que se realizaron comentarios del
proyecto con firma electronica.

Usuario 15 | Revisa los comentarios en el Sistema de | 1 dja
Registro de Proyectos y realizar las
correcciones  correspondientes de la
implementacidn de firma electrénica.

Usuario 16 | Selecciona el proyecto en el Sistema de | 1 dia
Registro de Proyectos y realizar el pre-
registro de una nueva implementacion de
firma electrénica, haciendo referencia a la
implementacién a actualizar.

17 | Realiza la actualizacion de la implementacion | 5 djas
de firma electrénica y de la documentacion
técnica.

(Regresa a la actividad 15)

Si
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48 | Firma electrdnics los datos~del .. 1 did
proyecto y sus imple ;
registradas.

Coordinacién de Firma 1g | Genera constancia en formato digital del | {1 gig

Electrénica registro del Proyecto con Firma Electrénica
Avanzada.

Usuario o0 | Recibe correo electrénico del sistema | 1 dia

mencionando que su proyecto se ha
registrado en el sistema y aprueba el cierre
del ticket.

Fin del Procedimiento

Autorizo

Ju salDelgado Garcia

Coordinador de Firma Electronica

Nombre del Procedimiento: Emisidén de dictamen técnico para la adquisicion de bienes o
servicios de tecnologias de la informacion y comunicaciones.

Objetivo General: Evaluar técnicamente las solicitudes de dictamen técnico para la
adquisicién de bienes o servicios de tecnologias de la informacion y comunicaciones que las
Dependencias, Organos Desconcentrados, Delegaciones y Entidades de la Administracién
Puablica del Distrito Federal lleven a cabo.

Normas y Criterios de Operacion:

1. El presente procedimiento esta desarrollado con base a los articulos 101 Ter fraccion
IV y Articulo reformado 111 Parrafo lli, del Reglamento Interior de la Administracion
Publica del Distrito Federal, asi como a la Circular para el Control y Evaluacién de la
Gestion Publica; el Desarrollo, Modemizacién, Innovacion y Simplificacion
Administrativa, y la Atencién Ciudadana en la Administracién Publica del Distrito
Federal en su apartado 3.1.5. inciso e., vy 3.4, 3.4.1, 3.4.2 y 3.4.6.
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El Dictamen Técnico es el documento que deben S(j lcltar epe%
Desconcentrados, Delegaciones y Entidades de la kdmln Eion %el ?p

Federal, a fin de justificar técnicamente: S

La adquisicién o arrendamiento de los bienes y/o servicios informaticos que se
encuentren fuera del rango especificado para los usos indicados en los estandares
técnicos de bienes informaticos de la APDF;

La contratacion de desarrollo de sistemas (berramientas, aplicaciones, lenguajes,
metodologias);

La contratacion de asesorias o consultorias cuya finalidad sea modelar e implementar
un proceso de trabajo en una plataforma tecnologica;

La adquisicion o arrendamiento de cualguier aplicacién que tenga funciones iguales o
similares a las de los sistemas informaticos institucionales de la APDF;

Adquisicion o arrendamiento de equipo de Telecomunicaciones;
Confratacion de servicios de Telecomunicaciones; y
Contratacién de servicios de Internet (ej. ancho de banda, enlaces, hospedaje, etc.).

Para los bienes y servicios que se encuentran especificados en los estandares
técnicos de bienes informaticos de la Administracion Puablica del Distrito Federal
emitidos por la Direccién General de Gobernabilidad de Tecnologias de la
Informacién y Comunicaciones {(DGGTIC), no es necesario el dictamen técnico. En
caso de solicitarlo para fundamentar adquisicion bajo las opciones del articulo 54 de
la LADF, en los casos que aplique, la DGGTIC emitird un oficio de enterado o bien
con las observaciones para el caso en particular. Dicho oficio deberd incluirse en ia
presentacién del caso ante los subcomités de adquisiciones, o al dérgano de control
correspondiente. La solicitud debe contener toda la informacion referente al
procedimiento de adjudicacion que se utilizard para la adquisicion de ios bienes de
que se trate.

Los estandares técnicos de bienes informaticos de la Administracion Publica del
Distrito Federal emitidos definen las especificaciones técnicas de los bienes y/o
servicios informaticos que cumplen la politica de tecnologias de la informacion y
comunicaciones de la Administracion Publica del Distrito Federal. Estos estandares
comprenden los siguientes rubros:

a) Equipos de computo y periféricos;

b) Software;

¢) Manejadores de bases de datos;

d} Equipos de comunicacion de video, voz y datos;
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e) Teletonia IP; ) i
f} Redes de computo; 9 - oo
o !
g) Capacitacion en informatica; S

h) Estandares de datos de sistemas de informacion; y
i) Estandares de proyecciones cartograficos para sistemas de informacion geogréfica.

6. Los casos de adquisicion de bienes o servicios de techologias de la informacién y
comunicaciones que no requieren de dictamen técnico y sdélo requieren el informe de
adquisicién correspondiente son:

- Mantenimiento preventivo de equipo de coémputo y periféricos;

- Mantenimiento correctivo de equipo de codmputo y periféricos;

- Contratacion de servicios de:

- Captura y/o procesamiento de datos y digitalizacién de documentos e imagenes, y
- Servicios de uso y compra de informacion.

7. Consumibles, refacciones y accesorios para equipo de cémputo; y

8. Traspasos, donaciones y transferencias de bienes irfformaticos entre Dependencias,
Organos Desconcentrados, Delegaciones y Entidades de la Administracion Publica
del Distrito Federal.

9. Cuando las Dependencias, Organos Desconcentrados, Delegaciones y Entidades de
la Administracion Publica del Distrito Federal lo consideren necesario, podran solicitar
a la DGGTIC, previamente a la solicitud del dictamen técnico, una pre-revision del
anexo técnico del proyecto de adquisicién o arrendamiento de bienes y servicios de
tecnologias de la informacion y comunicaciones. En estos casos, la DGGTIC emitird
comentarios u observaciones al contenido del anexo técnico que deberan ser
atendidos por el solicitante.

10. Las solicitudes de dictamen técnico deberan remitirse a la DGGTIC a través del
Sistema de Administracion y Gobernabilidad de Tecnologias de la Informacién y
Comunicaciones, ubicado en www.sagtic.df.gob.mx para su analisis y evaluacion.

11. El Sistema de Administracion y Gobernabilidad de Tecnologias de la Informacion y
Comunicaciones es el medio a través del cual se realiza el registro, revision y
seguimiento de las solicitudes de dictamen técnico, la emision del mismo asi como el
envio y revision de los informes de adquisicion.

—— 39de 108 —



S U

12.

13.

14.

15.

16.

17.

DMX (& o))

CIUDAD DE MEXICO ’:
NS TRATRO

MANU
OF LiA MAYOR

La solicitud del dictamen técnico debera ser realizadd, por el vocal ante Ia- @ mlSléﬂ,,
de Gobierno Electrénico. En el caso de los entes que n Aeh
enviar el nombramiento del mismo, firmado por el Titular de la Dependencia, Organo

Desconcentrado, Delegacion o Entidad de la Administracion Publica del Distrito
Federal, a la DGGTIC.

Para la emision del Dictamen es requisito indispensable haber entregado el Plan
Estratégico de Tecnologias de la Informacién y Comunicaciones (PETIC) del aio en
curso, asi como haber entregado todos los informes de adquisicion de los bienes y
servicios de tecnologias de la informacién y comunicaciones adquiridos el afo
anterior.

La solicitud del dictamen técnico debera especificar a qué proyecto del PETIC del aifo
en curso se asocia la solicitud de los bienes y/o servicios de tecnologias de la
informacién y comunicaciones.

Todas las comunicaciones y envios electrénicos de documentacion relativos a la
solicitud de dictamen técnico deberan realizarse a través de cuentas de correo
electronico institucionales.

La solicitud de dictamen técnico debera acompariarse de la siguiente documentacion:
Justificacién técnica;

Oficio de suficiencia presupuestal del afio en curso para realizar la adquisicion;
Estudio de mercado;

El anexo técnico del bien ¢ servicio que se solicita adquirir ¢ arrendar;

Sdélo se aceptard para analisis y evaluacion las solicitudes de dictamen técnico que
reinan los requisitos enunciados en el numeral 3.4.8 de la Circular Contraloria
General para el Control y Evaluacion de la Gestion Publica; el Desarrollo,
Modernizacion, Innovacion y Simplificacion Administrativa, y la Atencién Ciudadana
en la Administracion Publica del Distrito Federal; en el caso de solicitudes
incompletas o que no cumpla con los requisitos, se emitira dictamen negalivo.

Solamente se dard seguimiento a las solicitudes de dictamen técnico que hayan sido
registradas en el Sistema de Administracion y Gobernabilidad de Tecnologias de la
Informacion y Comunicaciones;
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Cuando la DGGTIC solicite informacion achcnona de la sohcutud de dlctamen técni

la Dependencia, Organo Desconcentrado, Delegaqpn 0 Entidad -de- ta“Atlmlmstracmn
Publica del Distrito Federal tendrd hasta 5 dias habiles para cubrir el requerimiento,
de lo contrario, se cancelara su solicitud. La informacién solicitada debera ser
remitida a la DGGTIC a través delSistema de Administracién y Gobernabilidad de
Tecnologias de la Informacién y Comunicaciones.

El resultado del dictamen técnico que incluira en su caso las recomendaciones y
observaciones que procedan, se notificaran a través del Sistema de Administracion y
Gobernabilidad de Tecnologias de la Informacién y Comunicaciones.

Los dictdmenes técnicos son vigentes desde la fecha de emisidn del dictamen hasta
el dia 31 de diciemnbre del ano en curso. Transcurrido este periodo se debera solicitar
nuevamente el dictamen técnico.

Los dictamenes técnicos seran validos sélo para el caso particular y seran aplicables
una sola vez.

La DGGTIC no avalara ningin tipo de adquisicidon que se realice fuera del
procedimiento sefalado en esta normatividad.

Los estandares técnicos de bienes informaticos de la Administracién Publica del
Distrito Federal vigentes son los disponibles en el sitio de internet de la Comision de
Gobierno Electronico, www.cge.df.gob.mx.

Para efectos de este procedimiento se entendera por:

Anexo técnico Documento emitido con las descripciones de los servicios solicitados

Estandares Conjunto de reglas que deben cumplirse

Descripcion Narrativa:

Administrativa

Unidad No. Descripcion de la actividad Tiempo

Solicitante 1 Evalla la necesidad de una pre-revisiéon de| 1 dia

su anexo técnico por parte de la Direccién
de Dictaminacion.

.Se considera necesario solicitar la pre-
revision del anexo técnico?

No: Pasa a la actividad 7.

Si: Pasa a la actividad 2.
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L!n!dad . No. Descripcion de la actwu{ad L Tiempo :J‘mg
Administrativa [ l
2 Envia a la Direccion de Dictaminacion el 1 dia
anexo técnico del proyecto.
Direccion de 3 Recibe y revisa el anexo técnico del| 3 dias
Dictaminacion proyecto. Emite observaciones y
comentarios respecto del contenido del
mismo.
4 Envia observaciones y comentarios al| 1 dia
Solicitante.
Solicitante 5 Recibe observaciones y comentarios al| 1dia
contenido del anexo técnico.
6 Modifica el anexo técnico atendiendo los | Indefinido
comentarios y observaciones recibidos de
parte de la Direccion de Dictaminacion.
7 Registra en el Sistema de Administracion y| 1 dia
Gobernabilidad de Tecnologias de la
Informacion y Comunicaciones la solicitud
de dictamen lécnico.
Direccién de 8 Revisa la solicitud de dictamen técnico y 1 dia
Dictaminacion turna a la Jefatura de Unidad
Departamental de Normas y Estandares o
de Telecomunicaciones y Equipos
Especiales, segun el caso.
Jefatura de Unidad 9 Recibe la solicitud y revisa que cumpla los| 1 dia
Departamental de requisitos del numeral 3.4.8 de la Circular
Normas y Estandares Contraloria General para el Control y
o de Evaluacién de la Geslion Publica; el
Telecomunicaciones Desarrolio, Modernizacién, Innovacién y
y Equipos Especiales Simplificacién Administrativa, y la Atencion
Ciudadana en la Administracion Publica del
Distrito Federal:
& Cumple?
No: Pasa a la aclividad 10.
Si: Pasa a la actividad 12.
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Unidad . ;
Administrativa No. Descripcidn ide ia actw:dad Tiempo |
10 |Daavisoala Dlreccmn de chtammamén 1dia |
11 Emite dictamen tecmco negative. Termina| 1 dia -
Direccidén de procedimiento.
Dictaminacion
Jefatura de Unidad 12 |Procede a la revision y evaluaciéon de la| 5 dias
Departamental de solicitud de dictamen técnico.
Normas y Estandares
o de 4Se  requiere  informacion  adicional
Telecomunicaciones respecto de la solicitud de dictamen
y Equipos Especiales técnico?
No: Pasa a la actividad 15.
Si: Pasa a la actividad 13.
13 |[Solicita la informacion faltante o agenda| 1dia
una reunién de trabajo con el Solicitante
para aclarar la solicitud.
Solicitante 14 | Envia la informacién solicitada o acude a la| 5 dias
reunion.
Jefatura de Unidad 15 |Envia resultados de la revision y| 1dia
Departamental de evaluacién de la solicitud de dictamen
Normas y Estandares técnico a la Direccion de Dictaminacion.
o de
Telecomunicaciones
y Equipos Especiales
Direccion de 16 |Revisa los resultados de la revision y| 2dias
Dictaminacion evaluacion de la solicitud de dictamen
técnico y determina si procede.
¢ Procede?
No: Pasa a la actividad 11.
Si: Pasa a la actividad 17.
Direccion de 17 |Da el Vo.Bo. Para la emisién de dictamen| 1 dia

Dictaminacion

técnico y remite el documento a la
Direccidon General para su firma.
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Unidad C . .
Administrativa No. Descripcion de Ia;actw%g Bt
Direccién General 18 [Firma Dictamen técnico pdeitivay turna a1 dia y,

Oficialia de Partes para su entrega.

Termina procedimiento

Autorizd

Alefindiro ezPernandez

Director de Dictaminacion

Nombre del Procedimiento: Entrega y revisién de informe de adquisicion de bienes o
servicios de tecnologias de la informacion y comunicaciones.

Objetivo General: Recibir y revisar los informes de adquisicidn de bienes y/o servicios de
tecnologias de la informacién y comunicaciones que las Dependencias, Organos
Desconcentrados, Delegaciones y Entidades de la Administracién Publica del Distrito Federal
hayan adquirido.

Normas y Criterios de Operacion:

1.

El Informe de Adquisicidn es el documento que deben presentar las Dependencias,
Organos Desconcentrados, Delegaciones y Entidades de la Administracién Publica
del Distrito Federal a la DGGTIC cuando se hayan adquirido bienes o servicios de
tecnologias de la informacién y comunicaciones hayan requerido o no dictamen
técnico de la DGGTIC conforme a los numerales 3.4.1, 3.4.2, 3.4.5, 3.4.6, 347 y
3.4.8 de la Circular para el Control y Evaluacién de la Gestion Publica; el Desarrollo,
Modernizacién, Innovacion y Simplificacion Administrativa, y la Atencién Ciudadana
en la Administracién Publica del Distrito Federal.

Asegurar técnicamente que la adquisicién de bienes y servicios de Tecnologias de [a
Informacidén y Comunicaciones en las Dependencias, Organos Desconcentrados,
Delegaciones y Entidades de la Administracion Publica del Distrito Federal, esté
alineada a las estrategias, objetivos y metas de Gobierno.
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Los casos de adquisicion de bienes o servicios [de tecnologlas de’la informacion ¥
comunicaciones que no requieren de Dictamen Técnico: 'y sélo requieren.el informe dg
adquisicion correspondiente son: \\ e e

e E ALl mmm—

Mantenimiento preventivo de equipo de computo y periféricos;

Mantenimiento correctivo de equipo de computo y periféricos;

Contratacion de servicios de:

Captura y/o procesamiento de datos y digitalizacion de documentos e imagenes, y
Servicios de uso y compra de informacion.

Consumibles, refacciones y accesorios para equipo de computo; y

Traspasos, donaciones y transferencias de bienes informaticos entre Dependencias,
Organos Desconcentrados, Delegaciones y Entidades de la Administracién Publica
del Distrito Federal.

Los informes de adquisicion deberan remitirse a la DGGTIC a través del Sistema de
Administracion y Gobernabilidad de Tecnologias de la Informacién y Comunicaciones,
ubicado en www.sagtic.df.gob.mx para su revision.

El Sistema de Administracion y Gobernabilidad de Tecnologias de la Informacion y
Comunicaciones es el medio a traves del cual se realiza el registro, revisién y
seguimiento de las solicitudes de dictamen técnico, la emisidn del mismo asi como el
envio vy revision de los informes de adquisicion.

Para realizar el registro del informe de adquisicién se deberan proporcionar los
siguientes datos:

Nombre o razén social del proveedor

Domicilio del proveedor

RFC del proveedor

Descripcion de bienes de tecnologias de la informacion y comunicaciones
Costo total de la adquisicion

Es obligatorio que las Dependencias, Organos Desconcentrados, Delegaciones y
Entidades de la Administracion Pdblica del Distrito Federal envien a la DGGTIC el
informe de adquisicién una vez que hayan llevado a cabo la formalizacion de la
adquisicion de alglin bien o servicio de tecnologias de la informacion vy
comunicaciones en un lapso no mayor de 30 dias habiles posteriores a la firma del
confrato.
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8. E! registro del informe de adquisicion deberd ser
Comisidon de Gobierno Electrénico. En el caso de log
deberan enviar el nombramiento del mismo, firmado
Organo Desconcentrado, Delegacién o Entidad de T&
Distrito Federal, a la DGGTIC.

ministracion Publica del

9. Todas las comunicaciones y envios electronicos de documentacién relativos al
informe de adquisicion deberan realizarse a través de cuentas de correo electronico
institucionales.

10. Para efectos de este procedimiento se entendera por:

Anexo técnico Documento emitido con las descripciones de los servicios solicitados

Estandares Conjunto de reglas que deben cumplirse.
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Descripcién Narrativa: £

[ T

Unidad A : _
Administrativa No. Descripcion de i&acnmdad------—-—v--- - Tiempo
Solicitante 1 Registra el informe de adquisicion en el 1dia
Sistema de Administracién y
Gobernabilidad de Tecnologias de Ia
Informacion y Comunicaciones.
Direccion de 2 Revisa y turna a la Jefatura de Unidad| 1 dia
Dictaminacién Departamental de Nomas y Estandares o
de Telecomunicaciones y  Equipos
Especiales, segun el caso.
Jefatura de Unidad 3 Recibe el informe de adquisicion y revisa| 1 dia
Departamental de que cumpla los requisitos del numeral 3.4.9
Normas y Estandares de la Circular Contraloria General para el
o de Control y Evaluacion de la Gestién Publica;
Telecomunicaciones el Desarrollo, Modernizacién, Innovacion y
y Equipos Especiales Simplificacién Administrativa, y la Atencion
Ciudadana en la Administracién Publica del
Distrito Federal.
;Cumple?
No: Pasa a la actividad 4.
Si: Pasa a la actividad 6.
4 Da aviso a la Direccion de Dictaminacion. 1 dia
Direccion de 5 Notifica al Solicitante que el informe de| 1 dia
Dictaminacion adquisicion no es valido y debera realizar
nuevamente el tramite. Termina
procedimiento.
Jefatura de Unidad 6 Procede a la revision del informe de| 2 dias
Departamental de adquisicion.
Normas y Estandares
o de :;Se requiere informacién  adicional
Telecomunicaciones respecto del informe de adquisicién?
y Equipos Especiales
No: Pasa a la actividad 9.
Si: Pasa a la actividad 7.
7 1 dia
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Solicita la informacién faltante o agen
una reunién de trabajo con el Solicitante
para aclarar el informe de adquisicién.
Solicitante 8 5 dias
Envia la informacidn solicitada o acude a la
reunion.

¢El solicitante proporcioné la informacién
faltante?

No: Pasa a la actividad 4.

Si: Pasa a la actividad 9.

Jefatura de Unidad 9 1 dia
Departamental de Acepta el informe de adquisicidn e informa

Normas y Estandares a la Direccién de Dictaminacion.

ode

Telecomunicaciones 10 1 dia
y Equipos Especiales Archiva el informe de adquisicidon en el

expediente del Solicitante.

Fin del procedimiento.

Autorizé

o

Alejandro Jinénez Memahdez

Director de Dictaminacién
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comunicaciones.

Objetivo General: Recibir y revisar las solicitudes de baja de bienes y/o servicios de
tecnologias de la informacién y comunicaciones de las Dependencias, Organos
Desconcentrados, Delegaciones y Entidades de la Administracion Publica del Distrito
Federal.

Normas y Criterios de Operacion:

1. El Informe de Adquisicion es el documento que deben presentar las Dependencias,
Organos Desconcentrados, Delegaciones y Entidades de la Administracién Puablica
del Distrito Federal a la DGGTIC cuando se hayan adquirido bienes o servicios de
tecnologias de la informacién y comunicaciones hayan requerido o no dictamen
técnico de la DGGTIC conforme a los numerales 3.4.1, 3.4.2, 3.4.5, 34.6, 347 y
3.4.8 de la Circular para el Control y Evaluacion de la Gestion Publica; el Desarrollo,
Modernizacién, Innovacion y Simplificaciéon Administrativa, y la Atencién Ciudadana
en la Administracién Publica del Distrito Federal.

2. Referente al equipo de computo y sistemas obsoletos, sin perjuicio de lo que dispone
la LPGEDF, sclamente se autorizaran para su reutilizacion cuando se realicen
estudios costo-beneficio que demuestren que su aprovechamiento signifique un
beneficio técnico y financiero para la Administracién Publica del Distrito Federal y se
presente un programa viable de migracion de los mismos.

3. Las Dependencias, Organos Desconcentrados, Delegaciones o Entidades de la
Administracion Publica del Distrito Federal deberan definir sus proyectos de
adquisicion o contratacion de bienes y servicios de tecnologias de la informacién y
comunicaciones con estricto apego a las politicas, estandares y lineamientos que en
la materia que emite la DGGTIC.

4. Para la baja de bienes informaticos, el area de tecnologias de la informacion y
comunicaciones de la Dependencia, Organo Desconcentrado, Delegaciéon o Entidad
de la Administracidon Publica del Distrito Federal debera emitir un cerificado de
obsolescencia con base en un analisis técnico y de costo-beneficio, conforme al
numeral 3.5.5 de la Circular Contraloria General para el Control y Evaluacion de la
Gestion Pulblica. Esta serd la justificacidon de la solicitud de baja de bienes
informdticos. Las bajas de bienes informaticos derivados de motivos distintos a la
obsolescencia o especificaciones técnicas, no son de la competencia de la DGGTIC.

5. La baja de bienes informaticos sera aprobada por la DGGTIC con base en el
centificado de obsolescencia y un documento detallando las caracteristicas técnicas
de los equipos, sus nimeros de serie y funciones que tenian los bienes.
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La DGGTIC emitirg un oficio de aceptacion de
informacion y comunicaciones en caso de que
en su evaluacién contra los usos y resultados espé&rados de los bienes.

La baja de bienes de tecnologias de la informacidon y comunicaciones debera
remitirse a la DGGTIC a través del Sistema de Administracién y Gobernabilidad de
Tecnologias de la Informacion y Comunicaciones, ubicado en www.sagtic.df.gob.mx
para su revision.

El registro de la baja de bienes de tecnologias de la informacion y comunicaciones
deberd ser realizada por el vocal ante la Comision de Gobierno Electrénico. En el
caso de los entes que no cuenten con vocal deberan enviar el nombramiento del
mismo, firmado por el Titular de la Dependencia, Organo Desconcentrado,
Delegacion o Entidad de la Administracion Publica del Distrito Federal, a la DGGTIC.

Todas las comunicaciones y envios electronicos de documentacion relativos a la baja
de bienes de tecnologias de la informacién y comunicaciones deberan realizarse a
través de cuentas de correo electronico institucionales.

La DGGTIC emitira un oficio de aceptacion de la baja de bienes de tecnologias de la
informacidn y comunicaciones en caso de que se consideren justificados los motivos
en su evaluacion contra los usos y resultados esperados de los bienes.

Para efectos de este procedimiento se entendera por:

Anexo técnico Documento emitido con las descripciones de los servicios solicitados

Estandares Conjunto de reglas que deben cumplirse
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Descripcion Narrativa: \ QLE—:‘ UET
Unidad s -~
Administrativa No. Descripcion de la actividad
Solicitante 1 Registra la baja de bienes de tecnologias| 1 dia
de la informacion y telecomunicaciones en
el Sistema de  Administracion ¥y
Gobernabilidad de Tecnologias de la
Informacion y Comunicaciones.
Direccién de 2 Revisa y turna a la Jefatura de Unidad| 1 dia
Dictaminacion Departamental de Nomas y Estdndares o
de Telecomunicaciones y  EqQuipos
Especiales, segun el caso.
Jefatura de Unidad 3 Recibe la baja de bienes y revisa que 1 dia
Departamental de cumpla los requisitos del numeral 3.5.5 de
Normas y Estandares la Circular Contraloria General para el
o de Control y Evaluacion de la Gestion Publica,
Telecomunicaciones el Desarrollo, Modernizacidn, Innovacion y
y Equipos Especiales Simplificacion Administrativa, y la Atencion
Ciudadana en la Administracion Publica del
Distrito Federal.
;Cumple?
No: Pasa a la actividad 4.
Si: Pasa a la actividad 6.
4 Da aviso a la Direccidn de Dictaminacion. 1 dia
Direccion de 5 Notifica al Solicitante que la baja de bienes| 1 dia
Dictaminacion no es valida y debera realizar nuevamente
el tramite. Termina procedimiento.
Jefatura de Unidad 6 Procede a la revision de ia baja de bienes. 2 dias
Departamental de
Normas y Estandares iSe requiere informacidon  adicional
o de respecto de la baja de bienes?
Telecomunicaciones
y Equipos Especiales No: Pasa a la actividad 8.
Si: Pasa a la actividad 7.
7 Solicita la informacién faltante o agenda| 1 dia
una reunion de trabajo con el Solicitante
para aclarar la baja de bienes.
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Unidad No Descripcién de la ac%vida -::-""‘L Tle;;““ﬁm:
Administrativa ’
A\
Solicitante 8 Envia la informacion solicitada o acude ala| 5 dias
reunion.
,El solicitante proporciond la informacién
faltante?
No: Pasa a la actividad 4.
Si: Pasa a la actividad 9.
Jefatura de Unidad 9 Envia resultados de la revisidon de la baja| 1dia
Departamental de de bienes a |la Direccién de Dictaminacion.
Normas y Estandares
ode
Telecomunicaciones
y Equipos Especiales
Direccion de 10 |Revisa los resultados de la revisién de la| 1 dia
Dictaminacién baja de bienes y determina si procede.
s Procede?
No: Pasa a la actividad 5.
Si: Pasa a la actividad 11.
11 Da el Vo.Bo. para la emision de dictamen| 1 dia
baja positivo y remite el documento a la
Direccion General para su firma.
Direccion General 12 |Firma dictamen de baja positivo y turna a| 1 dia
Oficialia de Partes para su entrega.
Termina procedimiento
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Alejandrodnénez Hermahdez

Director de Dictaminacién

Nombre del Procedimiento: Implementacion de Nuevo Sistema de Informacion.

Objetivo General; Definir de manera continda las acciones a seguir cuando algun drea que
forme pante de las dependencias, 6rganos desconcentrados, delegaciones y entidades de la
Administracion Publica del Distrito Federal, solicite la Implementacién de un Nuevo Sistema
de Informagcion.

Normas y Criterios de Operacion:

1.

El presente procedimiento esta desarrollado con base a los articulos 101 Ter fraccidn
XIll y 101 Ter B fracciones V, Xll, XV, XVI, XIX y XXVIII del Reglamento Interior de la
Administracion Pudblica del Distrito Federal, asi como a la Circular para el Control y
Evaluacidn de la Gestidon Puablica; el Desarrollo, Modernizacion, Innovacion y
Simplificacion Administrativa, y la Atencidon Ciudadana en la Administracion Publica
del Distrito Federal en sus apartados 3.7.1 y 3.7.2, con el fin de automatizar los
procesos y procedimientos de las areas que asi lo soliciten.

La Direccion General de Gobernabilidad de Tecnologias de la Informacion y
Comunicaciones es la unidad administrativa que se encarga de la implementacion de
nuevos sistemas de informacion, a través de la Subdireccidon de Desarrolio de
Sisternas Institucionales y/o de la Subdireccion de Desarrollo de Sistemas, para
contribuir a la automatizacién transversal de procesos y procedimientos de la
Administracién Publica del Distrito Federal.

El Area Solicitante debera solicitar la implementacién de un nuevo sistema de
informacién mediante oficio dirigido a la Direccion General de Gobernabilidad de
Tecnologias de la Informacién y Comunicaciones, acompanado de un anexo que
contemple por lo menos los siguientes datos:

Objetivo del sistema
Alcance del nuevo sistema
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Descripcion de la funcionalidad del sistema
Diagramas de los procesos principales
Listado de requerimientos detectados por el solicitante

Documentacion relevante para el desarrollo del sistema (reportes, propuestas de
interfaz, diagramas, etc.)

Responsable técnico y datos de contacto

La Direccion Ejecutiva de Servicios de Tecnologias de la Informacidn y
Comunicaciones sera la responsable de determinar si se trata de un nuevo sistema
institucional o no, y asi designar a la Subdireccién de Desarrollo de Sistemas
Institucionales o a la Subdireccion de Desarrollo de Sistemas para la implementacion
de este.

Si se determina que el nuevo sistema es institucional, corresponderd a la
Subdireccién de Desarrollo de Sisternas Institucionales la revisién y aprobacion del
anexo, en caso de tratarse de un nuevo sistema no institucional dicha labor recaera
en la Subdireccion de Desarrollo de Sistemas.

Las notificaciones mencionadas en el procedimiento quedaran comprendidas por una
o varias de las enlistadas a continuacién:

Oficio
Correo Electrénico
Llamada Telefonica

El documento de requerimientos y la propuesta de solucién, generados por la
Subdireccion de Desarrollo de Sistemas Institucionales o por la Subdireccion de
Desarrollo de Sistemas serdn enviados al Responsable Técnico via Correo
Electronico.

Los Vo.Bo. y/o comentarios emitidos por el Area Solicitante serdn enviados a la
Subdireccion de Desarrollo de Sistemas Institucionales o la Subdireccion de
Desarrollo de Sisternas via Correo Electronico.

El plan de trabajo generado por la Subdireccion de Desarrollo de Sistemnas
Institucionales o por la Subdireccidon de Desarrollo de Sistemas sera enviado a la
Direccion Ejecutiva de Servicios de Tecnologias de la Informacion y Comunicaciones
via Correo Electronico.
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Los Vo.Bo. y/fo comentarios emitidos{por [ajRlfeccion Ejecutiva de Servicios de
Tecnologias de la Informacion y Comynicac ser #0SHEA Subdireccion
de Desarrolio de Sistemas Instituciogales o la Subdiretciérr~de-Degarrollo de
Sistemas via Cortreo Electronico.

La Subdireccién de Desarrollo de Sistemas Institucionales designara para el disefio
del nuevo sistema y de la Base de Datos, asi como para el desarrollo del mismo a la
Jefatura de Unidad Departamental de Desarrollo e Implementacién "B".

La Subdireccion de Desarrollo de Sistemas podréd designar para el disefio del sistema
y de la Base de Datos, asi como para el desarrollo del mismo a la Jefatura de Unidad
Departamental de Analisis y Disefio de Sistemas y/o a la a la Jefatura de Unidad
Departamental de Desarrolio de Sistemas "B".

E! tiempo contemplado por este procedimiento para el desarrollo de un nuevo sistema
tiene una duracion maxima de 6 meses, sin embargo, este dependera de la
complejidad vy de los recursos humanos disponibles para dicha labor, pudiendo
extenderse segun se acuerde con e! Area Solicitante.

Al poner el sistema en ambiente de produccion la Subdireccion de Desarrollo de
Sistemas Institucionales o la Subdireccion de Desarrollo de Sistemas sera la
encargada de definir y gestionar las caracteristicas del servicio de hospedaje
necesarias para la correcta y optima operacion del mismo.

Para efectos de este procedimiento se entendera por:

Sistema Institucional: Es aquel! sisterna de informacion que es solicitado por algun
area perteneciente a las dependencias, érganos desconcentrados, delegaciones y
entidades de la Administracion Publica del Distrito Federal y que a su vez no estan
dentro de la Oficialia Mayor.

Sistema No Institucional: Es aquel sistema de informacion que es solicitado por
algun drea perteneciente a la Oficialia Mayor.

Documento de requerimientos: Documento que detalla de manera precisa todas las
necesidades a cubrir por el nuevo sistema de informacion.

Propuesta de solucidon: Se refiere a un prototipe compuesto por imdgenes
regularmente, en el que se dé una idea al Area Solicitante de! comportamiento vy los
mddulos comprendidos por el nuevo sistema.

Base de Datos: Una Base de Datos se define como el conjunto de datos
pertenecientes a un mismo contexto, organizados y almacenados sistemdaticamente
en un medio electrénico para su uso posterior.

Ambiente de produccion: Se deline como la instancia de un sistema en operacion,
es decir, aquella que proporciona servicio real al usuario, por lo que los cambios
efectuados en este entorno le impactan de manera directa.
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Descripcion Narrativa :
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i, DO T
Unidad Administrativa | No. Descripcion de la Actividdad [ Tigiipo |
Area Solicitante 1 | Solicita mediante oficio dirigido a la Direccién | 1 hora
General de Gobernabilidad de Tecnologias
de la Informacién y Comunicaciones, la
implementacion de un nuevo sistema de
informacion.
Direccion General de 2 | Recibe solicitud y determina si es 1 hora
Gobernabilidad de técnicamente viable.
Tecnologias
de la Informacion y
Comunicaciones
3 | ¢ES TECNICAMENTE VIABLE? 1 hora
NO
Emite oficio de inviabilidad al Area
Solicitante.
FIN DEL PROCEDIMIENTO
4 | 8] 1 hora
Turna la solicitud a la Direccidn Ejecutiva de
Servicios de Tecnologias de la Informacion y
Comunicaciones para su correspondiente
atencion.
Direccién Ejecutiva de 5 | Recibe solicitud, determina si se trata de la 1 hora
Servicios de Tecnologias implementacién de un nuevo sistema
de la Informacion y institucional y notifica a la Subdireccion de
Comunicaciones Desarrollo de Sistemas Institucionales o a la
Subdireccion de Desarrollo de Sistemas en
caso contrario.
Subdireccion de Desarrollo 6 | Recibe la solicitud, analiza y determina si el 1 hora
de Sistemas Institucionales anexo adjunto a la solicitud esta completo y
0 es suficiente para comenzar con el disefo
Subdireccidn de Desarrollo del nuevo sistema.
de Sistemas
7 | LEL ANEXO ES SUFICIENTE? 1 dia
NO
Notifica al Area Solicitante para que subsane
los errores u omisiones e integre a la
solicitud anteriormente enviada.
Regresa a la actividad: 6
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Unidad Administrativa

No.

Descripc)é

' 'ﬁem ho

Area Solicitante y
Direccidn Ejecutiva de
Servicios de Tecnologias
de la Informacion y
Comunicaciones

Subdireccion de Desarrollo
de Sistemas Institucionales
o]

Subdireccion de Desarrollo
de Sistermas

10

11

12

13

14

St
Agenda reunién con el Area Solicitante para |
definir los requerimientos para la
implementacion del nuevo sistema.

Asiste a reunién con el Area Solicitante y
elabora documento de requerimientos,
propuesta de solucién y plan de trabajo.

Envia docurmento de requerimientos y
propuesta de solucién al Area Solicitante
para su aprobacién o0 comentarios, a su vez
envia a la Direccion Ejecutiva de Servicios de
Tecnologias de la Informacion y
Comunicaciones el plan de trabajo.

Recibe y revisa documento de
requerimientos, plan de trabajo y propuesta
de solucién, emite Vo.Bo.

o comentarios y notifica a la Subdireccion de
Desarrollo de Sistemas Institucionales o a la
Subdireccion de Desarrollo de Sistemas.

Recibe Vo.Bo. o comentarios.

¢SE TIENE Vo.Bo.?

NO

Atiende comentarios y actualiza documento
de requerimientos, propuesta de solucion y/o
plan de trabajo, segun aplique.

Regresa a la actividad: 10

Sl

Designa y envia documento de
requerimientos y propuesta de solucién a la
Jefatura de Unidad Departamental de
Analisis y Disefio de Sistemas y/oala
Jefatura de Unidad Departamental de
Desarrollo e Implementacion "B" y/o a la
Jefatura de Unidad Departamental de
Desarrollo de Sistermas "B" de acuerdo a la
carga de trabajo.

jra
L T T

3 dias

1 hora

1dia

1 hora

2 dias

1 hora
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Jefatura de Unidad 15 | Recibe documento de refuerimientos y 5dEs
Departamental de Analisis propuesta de solucidn, los 2
y Disefno de Sistemas y/o sistema y Base de Datos.
Jefatura de Unidad
Departamental de
Desarrollo e
Implementacién "B" y/o
Jefatura de Unidad
Departamental de
Desarrollo de Sistemas "B"
16 | Envia ambos disefios a la Subdireccion de 1 hora
Desarrollo de Sistemas Institucionales o a la
Subdireccién de Desarrollo de Sistemas.
Subdireccion de Desarrollo | 17 | Recibe disefo de sistema y Base de Datos, 1 dia
de Sistemas Institucionales los revisa y emite Vo.Bo. o comentarios,
o notifica a la Jefatura de Unidad
Subdireccion de Desarrollo Departamental de Analisis y Diseno de
de Sistemas Sistemas y/o a la Jefatura de Unidad
Departamental de Desarrollo e
Implementacion *B" y/o a la Jefatura de
Unidad Departamental de Desarrollo de
Sistenas "B".
Jefatura de Unidad 18 | Recibe Vo.Bo. o comentarios. 1 hora
Departamental de Analisis
y Disefio de Sistemas y/o 19 | ¢SE TIENE Vo.Bo.? 3 dias
Jefatura de Unidad NO o
Departamental de Atiende comentarios y actualiza diseno de
Desarrollo e sistema y de Base de Datos.
|mp|ementaci0n "B" y/o Hegresa ala aCtIVIdad 16
Jefatura de Unidad S|
Departamental de 20 . 6 meses
Desarrollo de Sisternas "B" Desarrolla nuevo sistema.
o1 | Notifica a la Subdireccion de Desarrollo de 1 hora
Sistemnas Institucionales o a la Subdireccidn
de Desarrollo de Sistemas.
Subdireccion de Desarrollo | 2o | Recibe notificacion, revisa que se cubran los | { hora

de Sistemas Institucionales
o]

Subdireccion de Desarrollo
de Sistemas

requerimientos planteados y emite Vo.Bo. o
comentarios.
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Unidad Administrativa

No.

Descfipcidfid|la Agtwigad ~~ ==
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Tiempo

Area Solicitante y
Direccion Ejeculiva de
Servicios de Tecnologias
de la Informacion y
Comunicaciones

Subdireccion de Desarrollo
de Sistemas Institucionales
0

Subdireccién de Desarrollo
de Sistemas

23

24

25

26

27

¢ SE TIENE Vb.Bo. 2~ s
O .

hora

Envia comentarios a la Jefatura de Unidad
Departamental de Andlisis y Diseno de
Sistemas y/o a la Jefatura de Unidad
Departamental de Desarrollo e
implementacion "B" y/o a la Jefatura de
Unidad Departamental de Desarrollo de
Sistemas "B" para solventar los errores
detectados.

Regresa a la actividad: 20

SI

Notifica al Area Solicitante para que ejecute
las respectivas pruebas al sistema, a su vez
notifica a la Direccién Ejecutiva de Servicios
de Tecnologias de la Informacion y
Comunicaciones con el propdsito de hacer
de su conocimiento el estatus del desarrollo
del nuevo sistema.

Recibe notificacion de ejecucion de pruebas
al sistema, ejecuta las pruebas y emite
Vo.Bo. o comentarios

Recibe Vo.Bo. o comentarios de! Area
Solicitante.

., SE TIENE Vo0.Bo.?

NO

Envia los comentarios a la Jefatura de
Unidad Departamental de Analisis y Diseno
de Sistemas y/o a la Jefatura de Unidad
Departamental de Desarrollo e
Implementacion "B" y/o a la Jefatura de
Unidad Departamental de Desarrollo de
Sistemas "B".

Regresa a la actividad: 20

1 hora

5 dias

1 hora

1 hora
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implementacién del nuevo sistema.

FIN DEL PROCEDIMIENTO

0F|C|AL1AMAYOR
; L
Unidad Administrativa | No. Descripcion dejla Ac_tli_\;_'iﬁ'ad e Tiempoy
' B
......... |
2g | Sl . ] » 2 horas
Pone el sistema en ambiente de produccién y
notifica la conclusién de la implementacion
del nuevo sistema a la Direccion Ejeculiva de
Servicios de Tecnologias de la Informacién y
Comunicaciones.
Direccion Ejecutiva de og | Recibe notificacion y a su vez notifica la 1 hora
Servicios de Tecnologias conclusién de la implementacién del nuevo
de la Informacion y sistema a la Direccion General de
Comunicaciones Gobernabilidad de Tecnologias de la
Informacién y Comunicaciones.
Direccién General de 30 | Recibe notificacién y emite oficio de 1 hora
Gobernabilidad de conclusion de la implementacion del nuevo
Tecnologias sistema al Area Solicitante.
de la Informacién y
Comunicaciones
Area Solicitante 21 | Recibe oficio de conclusion de la 1 hora

Autopzd

Santiago As¢encio Guerrero

Director Ejecutivo de Servicios de

Tecnologias de la Informaci
Comunicaciones
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Objetivo General: Definir de manera permanente las a\c?monera“segurr cuEnds algin area
que forme parte de las dependencias, érganos desconcentrados, delegaciones y entidades
de la Administracion Publica del Distrito Federal, solicite el mantenimiento de uno de sus
sistemas de informacién.

Normas y Criterios de Operacién:

1.

El presente procedimiento esta desarrollado con base a los articulos 101 Ter fraccion
Xlll y 101 Ter B fracciones V, XII, XV, XVI, XIX y XXVIIl del Reglamento Interior de la
Administracion Publica del Distrito Federal, asi como a la Circular para ef Control y
Evaluacién de la Gestion Publica; el Desarrollo, Modernizacion, Innovacion y
Simplificacién Administrativa, y la Atencidon Ciudadana en la Administracion Publica
del Distrito Federal en sus apartados 3.7.1 y 3.7.2, con el fin de automatizar los
procesos y procedimientos de las dreas que asi lo soliciten.

La Direccion General de Gobernabilidad de Tecnologias de la Informacién y
Comunicaciones es la unidad administrativa que se encarga de dar mantenimiento a
los sistemas de informacion, a través de la Subdireccion de Desarrollo de Sistemas
Institucionales y/o de |la Subdireccion de Desarrollo de Sistemas, para contribuir a la
automatizacién transversal de procesos y procedimientos de la Administracion
Publica del Distrito Federal.

El Area Solicitante debera solicitar la implementacién de un nuevo sistema de
informacién mediante oficio dirigido a la Direccion General de Gobernabilidad de
Tecnologias de la Informacién y Comunicaciones, acompafiado de un anexo que
contemple por lo menos los siguientes datos:

Objetivo del sistema

Alcance del nuevo sistema

Descripcién de la funcionalidad del sistema
Diagramas de los procesos principales

Listado de requerimientos detectados por el solicitante

Documentacion relevante para el desarrollo del sistema (reportes, propuestas de
interfaz, diagramas, etc.}

Responsable técnico y datos de contacto

La Direccion Ejecutiva de Servicios de Tecnologias de la Informacion y
Comunicaciones sera la responsable de determinar si se trata de un nuevo sistema
institucional o no, y asi designar a la Subdireccion de Desarrollo de Sistemas
Institucionales o a la Subdireccion de Desarrollo de Sistemas para la implementacion
de este.
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Si se determina que el nuevo sistema es nstltu@I, correspondera Ia

Subdireccion de Desarrollo de Sistemas Institucidnales]3*&visidCT Bproba
anexg, en caso de tratarse de un nuevo sistema o ins onal dicha br” ’\‘eC’é"e'ra
en la Subdireccion de Desarrollo de Sistemas. T

Las notificaciones mencionadas en el procedimiento quedaran comprendidas por una
0 varias de las enlistadas a continuacion:

QOficio
Correo Electrénico
Llamada Telefonica

El documento de requerimientos y la propuesta de solucién, generados por la
Subdireccion de Desarrollo de Sistemas Institucionales o por la Subdireccion de
Desarrollo de Sistemas serdn enviados al Responsable Técnico via Correo
Electrénico.

Los Vo.Bo. y/o comentarios emitidos por el Area Solicitante serdn enviados a la
Subdireccion de Desarrollo de Sistemas Institucionales ¢ la Subdireccidon de
Desarrollo de Sistemas via Correo Electrdnico.

El plan de trabajo generado por la Subdireccion de Desarrollo de Sistemas
institucionales o por la Subdireccion de Desarrollo de Sistemas serd enviado a la
Direccion Ejecutiva de Servicios de Tecnologias de la Informacion y Comunicaciones
via Correo Electrénico.

Los Vo.Bo. y/o comentarios emitidos por la Direccidn Ejecutiva de Servicios de
Tecnologias de la Informacién y Comunicaciones seran enviados a la Subdireccion
de Desarrollo de Sistemas Institucionales o la Subdireccion de Desarrollo de
Sistemas via Correo Electronico.

La Subdireccién de Desarrollo de Sistemas Institucionales designara para el disefio
del nuevo sistema y de la Base de Datos, asi como para el desarrollo del mismo a la
Jefatura de Unidad Departamental de Desarrollo e Imptementacion "B".

La Subdireccion de Desarrollo de Sistemas podra designar para el diserio del sistema
y de la Base de Datos, asi como para el desarrollo del mismo a |la Jefatura de Unidad
Departamental de Andlisis y Disefnio de Sistemas y/o a la a la Jefatura de Unidad
Departamental de Desarrollo de Sistemas "B".
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El tiempo contemplado por este procedimien para ef desarrello ﬁe un nuevo si
tiene una duracidn maxima de 6 mesesé sin embargo este” dépendera
complejidad y de los recursos humanos disponibles—pafa—dichalabior,” pudiendo
extenderse segun se acuerde con el Area Solicitante.

Al poner el sistema en ambiente de produccion la Subdireccion de Desarrollo de
Sistemas Institucionales o la Subdireccion de Desarrollo de Sistemas serd la
encargada de definir y gestionar las caracteristicas del servicio de hospedaje
necesarias para la correcta y optima operacion del mismo.

Para efectos de este procedimiento se entendera por:

Sistema Institucional: Es aquel sistema de informacion que es solicitado por algin
area perteneciente a las dependencias, organos desconcentrados, delegaciones y
entidades de la Administracion Publica del Distrito Federal y que a su vez no estan
dentro de la Oficialia Mayor.

Sistema No Institucional: Es aquel sistema de informacién que es solicitado por
algun area perteneciente a la Oficialia Mayor.

Documento de requerimientos: Documento que detalla de manera precisa todas las
necesidades a cubrir por el nuevo sistema de informacion.

Propuesta de solucién: Se refiere a un prototipo compuesto por imagenes
regularmente, en e! que se dé una idea al Area Solicitante del comportamiento vy los
moédulos comprendidos por el nuevo sistema.

Base de Datos: Una Base de Datos se define como el conjunto de datos
pertenecientes a un mismo contexto, organizados y almacenados sistematicamente
en un medio electrénico para su uso posterior.

Ambiente de produccion: Se define como la instancia de un sistema en operacion,
es decir, aquella que proporciona servicio real al usuario, por lo que los cambios
efectuados en este entorno le impactan de manera directa.
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Descripcion Narrativa L C@L{ *I;fm
Unidad Administrativa | No. Descripcion de la Actividad Ti [0}
Area Solicitante 1 | Solicita mediante oficio dirigido a la Direccién | | hora
General de Gobernabilidad de Tecnologias
de la Informacién y Comunicaciones, el
mantenimiento de un sistema de informacién.
Direccién General de » | Recibe solicitud y determina si eS| 1 hora
Gobernabilidad de técnicamente viable.
Tecnologias
de la Informacién y
Comunicaciones
3 | ¢ES TECNICAMENTE VIABLE? | 1 hora
NO
Emite oficio de inviabilidad al Area
Solicitante.
FIN DEL PROCEDIMIENTO
4 |SI N o 1 hora
Turna la solicitud a la Direccién Ejecutiva de
Servicios de Tecnologias de la Informacién y
Comunicaciones para su correspondiente
atencion.
Direccidn Ejecutiva de 5 | Recibe solicitud, determina si se trata del | { hgra
Servicios de Tecnologias mantenimiento de un sistema institucional y
de la Informacién y notifica a la Subdireccién de Desarrollo de
Comunicaciones Sistemas Institucionales o a la Subdireccion
de Desarrollo de Sistemas en caso contrario.
Subdireccion de Desarrollo | g | Recibe la solicitud, analiza y determina si el | 1 hora
de Sistemas Institucionales anexo adjunto a la solicitud esta completo y
o} es suficiente para comenzar con el disefio de
Subdireccién de Desarrollo los cambios a aplicar al sistema.
de Sistemas
7 | ¢EL ANEXO ES SUFICIENTE? | 1 dia
NO
Notifica al Area Solicitante para que subsane
los errores u omisiones e integre a la
solicitud anteriormente enviada.
Regresa a la actividad: 6
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Unidad Administrativa

No.

Descripciénide la Atividad =

-Trempo J

Area Solicitante y
Direccidn Ejecutiva de
Servicios de Tecnologias
de la Informacion y
Comunicaciones

Subdireccion de Desarrollo
de Sistermnas Institucionales
0

Subdireccion de Desarrollo
de Sistemnas

10

11

12
13

14

Sl -
Agenda reunidn con el Area Solicitante para
definir los requerimientos para la ejecucion
del mantenimiento al sistemna.

Asiste a reunién con el Area Solicitante y
elabora documento de requerimientos,
propuesta de solucién y plan de trabajo.

Envia documento de requerimientos y
propuesta de solucién al Area Solicitante
para su aprobacién o comentarios, a su vez
envia a la Direccion Ejecutiva de Servicios de
Tecnologias de la  Informacién vy
Comunicaciones el plan de trabajo.

Recibe y revisa documento de
requerimientos, plan de trabajo y propuesta
de solucion, emite Vo.Bo.
0 comentarios y notifica a la Subdireccién de
Desarrollo de Sistemas Institucionales o a la
Subdireccion de Desarrollo de Sistemas.

Recibe Vo.Bo. o comentarios.

LSE TIENE Vo.Bo.?
NO

Atiende comentarios y actualiza documento
de requerimientos, propuesta de solucién y/o
plan  de  trabajo, segun  apligue.
Regresa a la actividad: 10

]|

Designa vy envia documento  de
requerimientos y propuesta de solucién a la
Jefalura de Unidad Departamental de
Andlisis y Disefio de Sistemas y/o a la
Jefatura de Unidad Departamental de
Desarrollo e Implementaciéon "B" y/o a la
Jefatura de Unidad Departamental de
Desarrollo de Sistemas "B" de acuerdo a la
carga de trabajo.

e
1 hora

3 dias

1 hora

1 dia

1 hora

2 dias

1 hora
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Unidad Administrativa | No. Descripcion fle la RédRlidad — 2. Tiémio ||
Jefatura de Unidad 15 | Recibe documento We—zequerimientos, ¥ L. 5.diac /
Departamental de Analisis propuesta de solucién, los analiza y disena
y Disefno de Sistemas y/o los cambios al sistema vy a la Base de Datos.
Jefatura de Unidad
Departamental de 16 | Envia ambos disefios a la Subdireccion de | 1 nora
Desarrollo e Desarrollo de Sistemas Institucionales ¢ a la
Implementacion "B" y/o Subdireccion de Desarrolle de Sistemas.
Jefatura de Unidad
Departamental de
Desarrollo de Sistemas "B"
Subdireccion de Desarrollo | {7 | Recibe diseiic de los cambios a sistema y a 1 dia
de Sistemas Institucionales la Base de Datos, los revisa y emite Vo.Bo. o
o] comemtarios, notifica a la Jefatura de Unidad
Subdireccién de Desarrollo Departamental de Anadlisis y Disefio de
de Sistemas Sistemas yfo a la Jefatura de Unidad
Departamental de Desarrollo e
Implementacién "B" y/o a la Jefatura de
Unidad Departamental de Desarrollo de
Sistemas "B".
Jefatura de Unidad 18 | Recibe Vo.Bo. o comentarios. 1 hora
Departamental de Analisis
y Disefio de Sistemas y/o 19 | ¢SE TIENE Vo.Bo.? | 3djas
Jefatura de Unidad NO _ o
Departamental de Atiende comentarios y actualiza disenos
Desarrollo e Regresa a la actividad: 16
Implementacion "B" y/o
Jefatura de Unidad 20 | S . . 6 meses
Departamental de Desarrolla los cambios al sistema.
Desarrollo de Sistemas "B"
21 | Notifica a la Subdireccion de Desarrollo de | { hora
Sisternas Institucionales o a la Subdireccion
de Desarrollo de Sistemas.
Subdireccion de Desarrollo | 22 | Recibe notificacion, revisa que se cubran 10s { { hora
de Sistemas Institucionales requerimientos planteados y emite Vo.Bo. o
0 comentarios.
Subdireccion de Desarrollo
de Sisternas 23 | ¢SE TIENE Vo0.Bo.? | 1 hora
NO
Envia comentarios a la Jefatura de Unidad
Departamental de Analisis y Disefio de
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Unidad Administrativa

No.

Descripcion de Ia A'ratmdédh

| Tiempa

Area Solicitante y
Direccion Ejecutiva de
Servicios de Tecnologias
de la Informacidn y
Comunicaciones

Subdireccion de Desarrollo
de Sistemas institucionales
o}

Subdireccion de Desarrollo
de Sistemas

24

25

26

27

28

Sistemas y/o a fa Jefatura de Umdad
Departamental de--—Dwgsarons ™
Implementaciéon "B" y/o a la Jefatura de
Unidad Departamental de Desarrollo de
Sistemas "B" para solventar los errores
detectados.

Regresa a la actividad: 20

Sl

Notifica al Area Solicitante para que ejecute
las respectivas pruebas al sistema, a su vez
notifica a la Direccion Ejecutiva de Servicios
de Tecnologias de la Informacidon vy
Comunicaciones con el propdsito de hacer
de su conocimiento el estatus del desarrollo
del nuevo sistema.

Recibe notificacién de ejecucion de pruebas
al sistema, ejecuta las pruebas y emite
Vo.Bo. 0 comentarios

Recibe Vo.Bo. o comentarios del Area
Solicitante.

¢SE TIENE
NO

Envia los comentarios a la Jefatura de
Unidad Departamental de Andlisis y Diseno
de Sistemas y/o a la Jefatura de Unidad
Departamental de Desarrollo e
Implementacién "B" y/o a la Jefatura de
Unidad Departamental de Desarrollo de
Sistemas "B".
Regresa a la actividad: 20

Vo.Bo.?

Sl

Pone el sistema en ambiente de produccidn y
notifica la conclusién de la implementacion
del nuevo sistema a la Direccion Ejecutiva de
Servicios de Tecnologias de la Informacién y
Comunicaciones.

1 hora

5 dias

1 hora

1 hora

2 horas
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implementacion del nuevo sistema.

FIN DEL PROCEDIMIENTO

MANUAL
OFiciaLiA MAYOR
Unidad Administrativa | No. Descripcion de la Actividhify - reinpesic:
Direccion Ejecutiva de og | Recibe notificacién y a su vez notifica 1a| 1 hora
Servicios de Tecnologias conclusidn de la implementacion del nuevo
de la Informacién y sistema a la Direccibn General de
Comunicaciones Gobernabilidad de Tecnologias de la
Informacién y Comunicaciones.

Direccion General de 30 | Recibe notificacién y emite oficio de | 4 horg
Gobernabilidad de conclusion de la implementacion del nuevo
Tecnologias sistena al Area Solicitante.
de la Informacion y
Comunicaciones
Area Solicitante 31 | Recibe oficio de conclusibn de la| {hora

Autorjzd

Santiago ;Véencio Guerrero

Director Ejecutivo de Servicios de
Tecnologias de la Informacion y

Comunicaciones
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Objetivo General: Asegurar de manera permanente el restableclmlento de Ia operacmn de
los servicios de Tl tan pronto como sea posible, a las prlor:cfades 'definjdas v
dentro de los plazos convenidos, para minimizar el impacto adverso S6BT&la-operacion de
las dependencias, organos desconcentrados, entidades, 6rganos politico administrativos y
organos descentralizados de la Administracion Publica del Distrito Federal.

Nombre del Procedimiento: Administracidn de Inci entes‘ 'i":j?
f ML

Normas y Criterios de Operacion:

1. Este procedimiento se fundamenta en el Art. 101 Ter, fraccidn I, Vil y X, Art. 101
TerB, fraccion I, IV y IX del Reglamento Interior de la Administracién Publica del
Distrito Federal, publicado en la Gaceta Oficial del Distrito Federal el 28 de febrero del
2014,

2. Este procedimiento debe tomarse como referencia para saber los pasos y tiempos en
que un incidente debe restablecerse desde que se reporta o detecta.

3. Para poder brindar la atencion adecuada y en el menor tiempo posible, es necesario
que el Usuario reporte su incidente a través de la Mesa de Servicio indicando la
mayor cantidad de datos posibles para que ayuden a la resolucién del mismo.

4. Para efectos de este procedimiento, se entendera por:

- Usuario: Responsables de las areas de Tl, sus superiores o Directores de area en
caso de no contar con area de informatica, de las dependencias, drganos
desconcentrados, entidades, d&rganos politico administrativos y  drganos
descentralizados de la Administracién Publica del Distrito Federal.

- Jefatura de Unidad Departamental de Operacion: Jefaturas de Unidad Departamental
correspondientes a las areas especializadas en materia de tecnologias de la
informacién que se encuentran en la Direccion General de Gobernabilidad de
Tecnologias de la Informacion y Comunicaciones.

- Proveedor: En caso de existir, sera la entidad externa a la Direccidon General de
Gobernabilidad de Tecnologias de la Informacion y Comunicaciones que proporcione
soporte en materia de TI.

5. EI tiempo para realizar esté procedimiento esta definido por la prioridad que se
determine del impacto y urgencia para resolver un incidente, y se puede alargar o
acortar de acuerdo a las actividades realizadas.

6. Para efectos de este procedimiento se entendera por:
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Incidente: Es un evento que no forma parte d
que causa O puede causar la interrupcion o acion del mismo, también se
refiere a una falla o deficiencia en la infraestructura de Tecnologias de [a Informacion
administrada por la Direccion General de Gobernabilidad de Tecnologias de la
Informacién y Comunicaciones, como por ejemplo falla en el servicio de internet o en
un enlace de telecomunicaciones.

Mesa de Servicio: Punto Unico de contacte que gestiona y supervisa la atencion de
los incidentes y las scolicitudes de los usuarios.

Tiene las siguientes caracteristicas:

Es responsable de registrar por medio de un ticket en la herramienta de
administracion, absolutamente todas las peticiones que les realizan los Usuarios.

Es responsable de solucionar el Incidente en el primer contacto con el usuario.

Es responsable de llevar a cabo el escalamiento a los diferentes grupos de soporte
para su solucidn, cuando su Acuerdo de Nivel de Servicio (SLA) esta a punto de
caducar y en el caso particular de los incidentes cuando no se logra resolver con el
soporte a primer nivel.

Es responsable de dar seguimiento a las solicitudes a lo largo de su ciclo de vida.

Es responsable de contactar al Usuario para mantenerlo informado acerca del estado
y el progreso de sus solicitudes. También funciona como enlace con el Usuario
cuando un incidente se ha resuelto, para asegurarse que esta satisfecho con la
resolucion del mismo.

Es responsable de realizar el cierre de las solicitudes por medio del ticket en la
herramienta de administracion una vez que se haya validado la solucion con el
Usuario y este se encuentre de acuerdo con la misma.

La Mesa de Servicio ofrece un servicio multicanal, es decir, es posible contactar o
solicitar servicios por medio de los siguientes canales:

Correo electronico a la direccidn mesadeservicio @ df.gob.mx

Web a la direccién www.mesadeservicio.df.gob.mx

Telefénicamente a los nimeros 54242473, 54242474 y 54242475

Tiene un horario de atencién de Lunes a Viernesde B a 15 hrs.y 17 a 20 hrs

Ticket: Namero Unico de referencia para una solicitud de o incidentes de servicio

Niveles de Servicio: Caracteristicas de la prestacion del servicio de TIC que entrega
el proveedor del servicio al cliente.
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Unidad Administrativa | No. Descripci%n dek];iaé.ttwm“"d 21 Tismpp
Usuatio 1 | Solicita a la Mesa ¥ig_Servicio_ via. telefonica,|—-s”
web o correo electronico, el alta, baja o | minutos
cambio de cuenta de correo electrénico
Subdireccion de Servicioal | 2 | Recibe y verifica que la informacién 30
Usuario (Lider Coordinador proporcionada por el Usuario este correcta, | ..« o
de Proyectos de Mesa de completa y debidamente justificada y lo
Servicio) documenta en el ticket
¢ Es posible realizar el servicio solicitado con
los datos proporcicnados por el usuario?
No
4 | Notifica al usuario que los datos enviados no 30
son validos y solicita que sean corregidos minutos
Usuario 4 | Corrige los datos de la solicitud y los envia 2 dias
por medio de la herramienta de la mesa de
servicio
Continda en la actividad 2
Si
Subdireccion de Servicio al 5 | Realiza el servicio solicitado y lo documenta 1 dia
Usuario (Lider Coordinador en el ticket.
de Proyectos de Mesa de
Senvicio)

g | Contacta al Usuario para notificar de la 30
atencion de su solicitud, envia los datos de la | minutos
cuenta y solicita su validacion para el cierre
dei ticket.

Usuario 7 | Aprueba el cierre del ticket 2 dias
Subdireccién de Servicio al | 8 | Cierra el ticket 30
Usuario (Lider Coordinador minutos

de Proyectos de Mesa de
Servicio)

Fin del procedimiento
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Autorizd

b

Miguel‘Arigs) ez Cabrera

Subdirector de Servicio al Usuario
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Nombre del Procedimiento: Gestion de cuentas de Internet
t:ié'"" TR

Objetive General: Realizar de manera continua el alta, Raja o cambio de Gﬂeﬂtas-.de
Internet para usuarios de las dependencias, érganos desconce ; 4rganos
politico administrativos y érganos descentralizados de la Administracion Publica del Distrito
Federal que lo soliciten para apoyar las funciones que realizan.

Normas y Criterios de Operacion:

1. Este procedimiento se fundamenta en el Art. 101 Ter, fraccion VI, VI, IX y X, Art.
101 TerB, fraccion II, IV y IX del Reglamento Interior de la Administracién Pablica del
Distrito Federal, publicado en la Gaceta Oficial del Distrito Federal el 28 de febrero del
2014 y el Numeral 3.1.3, 3.1.5 inciso d}, 3.6.1, 3.6.3, 3.6.4 y 3.6.5 de la Circular para

~gl Control y Evaluacidon - de la Gestion Publica; el Desarrollo, Modernizacién,
Innovacién y+ Simplificacidn Administrativa, y la Atencién Ciudadana en la
Administracién Publica del Distrito Federal, publicada en la Gaceta Oficial del Distrito
Federal el 25 de enero de 2011.

2. Este procedimiento debe tomarse como referencia para saber los pasos, tiempos y
- requisitos para gestionar cuentas de internet.

3. Para poder solicitar o dar seguimiento a un a solicitud de alta, baja © cambio de
cuentas de internet, el usuario solicitante debera en todo momento utilizar la Mesa de
Servicio.

4. Para el alta de una cuenta de internet, el usuario debera agregar el formato
“formato_cuenta_de_internet.xlsx” completamente requisitado para que se le pueda
brindar la atencion.

- 8i la solicitud es de baja de una cuenta de internet, el usuario debera enviar los
siguientes datos:

- Nombre Completo
- Cuenta de usuario
- Justificacion

5. Si la solicitud es de cambio de una cuenta de internet, el usuario debera enviar los
siguientes datos:

- Nombre Completo
- Cuenta de usuario

- Cambios a realizar
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Justificacion del cambio

Todas las cuentas serdn dadas de alta con el perfil
reglas se mencionan mas adelante.

f, cuyas caracteristicas y

Si para el alta o cambio de cuenta de internet el usuario solicita que la cuenta tenga
un perfil diferente al estandar, (ademas del formato en el caso del alta} debera enviar
un oficio dirigido al Director Ejecutivo de Servicios de Tecnologias de la Informacion y
Comunicaciones en el que justifique la razén por la que la cuenta deberd tener un
peril diferente, misma razon que deberd estar justificada con base en las funciones
que realiza el usuario que utilizara la cuenta. El oficio debera ir firmado por el
Directivo del area del servidor publico solicitante.

Las notificaciones entre dareas y con el usuario, podran hacerse via la herramienta de
la Mesa de Servicio, telefonica o por medio del correo electrénico.

En el caso de falta de informacién por parte del usuario, este tendra un maximo de
dos dias para proporcionar la informacion faltante para poder continuar con la
atencién del servicio. Cumplido ese tiempo el ticket se cerrara y el usuario deberd de
iniciar un nuevo tramite.

Los tiempos contemplados en este procedimiento son maximos y estan disehados
para la atencién de la gestién de una cuenta, por lo que se incrementara de acuerdo
al nimero de cuentas reportadas en una misma solicitud,

El uso de las cuentas de internet esta regido por las siguientes reglas:

El Area de Mesa de Servicio es la encargada de la gestién de las cuentas de acceso
a Internet.

Los accesos a Internet deberan ser solo de interés laboral y no personal.

El acceso a Internet estd restringido por un servidor proxy el cual aplica las siguientes
reglas de acceso:

No se permite el acceso a paginas con contenido de pornografia o de desnudos
parciales o totales.

No se permite el acceso a paginas con temas de violencia explicita.

No se permite el acceso a las redes sociales, debido a que no son estrictamente
necesarias para las labores de los Usuarios, a excepcion de que se juslifique lo
contrario.
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 -= No se permiteel.acceso a paginas con videos, a excepclon de que se Justmque la

ol

T necesidad de accesar a dichas paginas. G o o . }‘

- No se permite el acceso a paginas con television erklmea e s
- No se permite el acceso a paginas de descarga de musica o de musica en linea.
- No se permite la descarga de archivos P2P (punio a punto).

- No se permite el acceso a blogs, debido al contenido diverso y dafiino que puede
haber en alguno de ellos.

- No se permite el acceso a discos duros virtuales.
- No se permite la descarga de pirateria (musica, videos, etc.).

- La Oficialia Mayor a través de la Direccién General de Gobernabilidad de Tecnologias
de la Informacion (DGGTIC) realizara el monitoreo del uso del Internet.

- El Usuario debera mantener en todo momento la confidencialidad de sus datos de
acceso a Internet, siendo el Unico responsable del buen o mal uso de sus datos de
acceso.

- Debera nofificar de manera inmediata al Area de Soporte Técnico Local, cualquier
uso no autorizado de su cuenta o cualquier otra observacion de seguridad para que
su vez lo notifique a la DGGTIC por medio de la Herramienta de Mesa de servicio.

- En caso de incumplimiento de las politicas se llevara a cabo la cancelacién temporal
0 permanente de la cuenta de acceso.

- Para efectos de este procedimiento, se entendera por:

- Usuario: Responsables de las areas de Tl, sus superiores ¢ Directores de area en
caso de no contar con area de informatica, de las dependencias, drganos
desconcentrados, entidades, o¢rganos politico administrativos y  drganos
descentralizados de la Administracion Pablica del Distrito Federal.

- Para efectos de este procedimiento se entendera por

Perfil: Permisos de acceso a pdginas de internet por categorias.

Servidor proxy: Equipo que actta de intermediario entre un explorador web e Internet,
también ayudan a mejorar la seguridad, ya que filtran algunos contenidos web y software
malintencionado.

Mesa de Servicio: Punto Unico de contacto que gestiona y supervisa la atencidon de los
incidentes y las solicitudes de los usuarios.

Tiene las siguientes caracteristicas:

- Es responsable de registrar por medio de un ticket en la herramienta de
administracién, absolutamente todas las peticiones que les realizan los
Usuarios.
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- Es responsable de, solucionar el Incidente en

usuario.

- Es responsable de llevar a cabo el escalamiento

MANUAL
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o vigieon s ERS

MEW

soporte para su solucion, cuando su Acuerdo de Nivel de Servicio (SLA)
estd a punto de caducar y en el caso paricular de los incidentes cuando
no se logra resolver con el soporte a primer nivel.

- Es responsable de dar seguimiento a las solicitudes a lo largo de su ciclo

de vida.

- Es responsable de contactar al Usuario para mantenerlo informado acerca
del estado y el progreso de sus solicitudes. También funciona como
entace con el Usuario cuando un incidente se ha resuelto, para asegurarse

que esta satisfecho con la resolucién del mismo.

- Es responsable de realizar el cierre de las solicitudes por medio del ticket
en la herramienta de administracion una vez que se haya validado la
solucién con el Usuario y este se encuentre de acuerdo con la misma.

La Mesa de Servicio ofrece un servicio multicanal, es decir, es posible contactar o solicitar
servicios por medio de los siguientes canales:

Correo electrénico a la direccidn mesadeservicio @df.gob.mx
o Web a la direccidon www.mesadeservicio.df.gob.mx
o Telefonicamente a los nimeros 54242473, 54242474 y 54242475

o Tiene un horario de atencién de Lunes a Viernes de 8 a 15 hrs. y

17 a 20 hrs.

Ticket: Numero Gnico de referencia para una solicitud de ¢ incidentes de servicio

Niveles de Servicio: Caracteristicas de la prestacién del servicio de TIC que entrega el

proveedor del servicio al cliente.
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de Proyectos de Mesa de

Unidad Administrativa | No. Descripc idad —‘-hmTieilpo
Usuario 1 | Solicita a la Mesa de Servicio via teletdnica, 30
web o correo electrénico, el alta, baja o | minutos
cambio de cuenta de internet
Subdireccidn de Servicioal | 2 | Becibe y verifica que la informacion 30
Usuario (Lider Coordinador proporcionada por el Usuario esté correcta, minutos
de Proyectos de Mesa de completa y debidamente justificada y lo
Servicio) documenta en el ticket
¢, Es posible realizar el servicio solicitado con 30
i i0?
los dalos proporcionados por el usuario? minutos
No
3 | Notifica al usuario que los datos enviados no 30
son validos y solicita que sean corregidos minutos
Usuario 4 | Corrige los datos de la solicitud y los envia | 2 diag
por medio de la herramienta de la mesa de
servicio.
Contina en la actividad 2
g | Contacta al Usuario para notificar de la 30
atencién de su solicitud, envia los datos de la | minutos
cuenta y solicita su validacién para el cierre
del ticket.
Usuario 7 | Aprueba el cierre del ticket 2 dias
Subdireccion de Servicioal | 8 | Cierra el ticket 30
Usuario (Lider Coordinador minutos
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Unidad Administrativa  No. ‘ Descripcion *e la @'dadcg!

Servicio)

e e Fin del procedimientsk -

Autorizé

Migue | Gémez Cabrera

Subdirector de Servicio al Usuatio

Nombre del Procedimiento: Gestion de Cuentas de Correo Electronico

Objetivo General: Realizar de manera permanente el alta, baja o cambio de cuentas de
correo electronico para usuarios de las dependencias, 6rganos desconcentrados, entidades,
grganos polilico administrativos y drganos descentralizados de la Administracion Publica del
Distrito Federal que lo soliciten para que cuenten con un medio formal de intercambio
electrénico de informacion.

Normas y Criterios de Operacidn:

1.

Este procedimiento tiene se fundamenta en el Art. 101 Ter, fraccidon VI, y IX, Art.
101 TerB, fraccidn II, IV y IX del Reglamento Interior de la Administracién Pablica del
Distrito Federal, publicado en la Gaceta Oficial del Distrito Federal el 28 de febrero del
2014 y el Numeral 3.1.3, 3.1.5 inciso d), 3.10.1, 3.10.2 y 3.10.6 de la Circular para el
Control y Evaluacién de la Gestidn Pdblica; el Desarrollo, Modernizacion, Innovacidn
y Simplificacion Administrativa, y la Atencién Ciudadana en la Administracién Pablica
del Distrito Federal, publicada en la Gaceta Oficial del Distrito Federal el 25 de enero
de 2011.

Este procedimiento debe tomarse como referencia para saber los pasos, tiempos y
requisitos para gestionar cuentas de correo electronico.

Para poder solicitar o dar seguimiento a un a solicitud de alta, baja o cambio de
cuentas de correo electronico, el usuario solicitante debera en todo momento utilizar
la Mesa de Setvicio.
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para que se le pueda brindar la atencién y seran dadas de alta en cualqwera de las
plataformas disponibles.

De acuerdo a las atribuciones de esta Direccidon General, salvo en casos especiales
como las cuentas de atencidn ciudadana, la asignacién de nombres de usuario, sera
definida por la nomenclatura siguiente:
“primer_letra_de_nombre+apellido_paterno+primer_letra_apellido_materno”

Si el nombre de usuario ya existiera como esta definido, se utilizara la siguiente letra
del apellido materno.

Si la solicitud es de baja de una cuenta de correo electrénico, el usuario debera
enviar los siguientes datos:

Nombre Completo
Cuenta de usuario
Justificacion

Si la solicitud es de cambio de una cuenta de correo electronico, el usuario debera
enviar los siguientes datos:

Nombre Completo
Cuenta de usuario
Cambios a realizar
Justificacion del cambio

Las notificaciones entre areas y con el usuario, podran hacerse via la herramienta de
la Mesa de Servicio, telefénica o por medio del correo electrénico.

En el caso de falta de informacién por parte del usuario, este tendra un maximo de
dos dias para proporcionar la informacién faltante para poder continuar con la
atencién del servicio. Cumplido ese tiempo el ticket se cerrard y el usuario

deberd de  iniciar un nuevo tramite.

Los tiempos contemplados en este procedimiento son maximos y estan disefiados
para la atencion de la gestién de una cuenta, por lo que se incrementara de
acuerdo al numero de cuentas reportadas en una misma solicitud.

El uso de las cuentas de Correo Electrénico esta regido por las siguientes reglas:

El Area de Mesa de Sewvicio es el encargado de Ia gestién las cuentas de Correo
Electrénico, previa solicitud.
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- La utilizacién del Correo Electronico es finica clusﬁ&&iﬁaw ntos
laborales y no esta permitido su uso para asuptos alest e S Rt
ML s ———

- Al enviar informacidn a través del Correo Elegtronico, el respongable : ario
correspondiente.

- No se deberd enviar informacion de tipo estadistico, informativo o informacion
relevante de las labores realizadas a ningun destino no autorizado.

- El Correo Electrénico no se debera usar para:
- Envio masivo, materiales de uso no institucional, innecesarios o personales.

- Difamar, insultar, acosar, acechar, amenazar o infringir de cualquier otra forma los
derechos de terceros

- Publicar, distribuir o divulgar cualquier informacién o material inapropiado,
difamatorio, ilicito, obsceno, indecente o ilegal

- Las cuentas de Correo Electrénico son susceptibles a procesos de auditoria.

- El Usuario debera mantener en todo momento la confidencialidad de sus datos de
acceso al Correo Electronico, siendo es el Unico responsable del buen o mal uso de
sus datos de acceso.

- Deber4 notificar de manera inmediata al Area de Soporte Técnico Local, cualquier
uso no autorizado de su cuenta o cualguier otra observacion de seguridad para que
su vez lo notifique a ta DGGTIC por medio de la Herramienta de Mesa de servicio.

- En caso de incumplimiento de las politicas se llevara a cabo la cancelacion temporal
o permanente de la cuenta de acceso.

11. Para efectos de este procedimiento se entendera por:

Correo masivo: Todo aguel mensaje que es ajeno a la institucién, tales como cadenas,
publicidad y propaganda comercial, politica ¢ social, etc.

Mesa de Servicio: Punto Unico de contacto que gestiona y supervisa la atencion de los
incidentes y las solicitudes de los usuarios.

v Tiene las siguientes caracteristicas:

- Es responsable de registrar por medio de un ticket en la herramienta de
administracién, absolutamente todas las peticiones que les realizan los
Usuarios.

- Es responsable de solucionar el Incidente en el primer ¢ontacto con el
usuario.

- Es responsable de llevar a cabo el escalamiento a los diferentes grupos de
soporte para su solucion, cuando su Acuerdo de Nivel de Servicio (SLA)
estd a punto de caducar y en el caso particular de los incidentes cuando
no se logra resolver con el soporte a primer nivel.
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- Es responsable de dar seguimiento a fl lic
de vida. Mo e

~ Es responsable de contactar al Usuari para%gienerl’c’informado aperca)
del estado y el progreso de sus solicitudes. También funmona _como
enlace con el Usuario cuando un inciden SUETS, para asegurarse
que esta satisfecho con la resolucién del mismo.

- Es responsable de realizar el cierre de las solicitudes por medio del ticket
en la herramienta de administracién una vez gue se haya validado la
solucién con el Usuario y este se encuentre de acuerdo con la misma.

v La Mesa de Servicio ofrece un servicio multicanai, es decir, es posible contactar o
solicitar servicios por medio de los siguientes canales:

o Correo electronico a la direccién mesadeservicio@df.gob.mx
o Web a la direccién www.mesadeservicio.df.gob.mx
o Telefénicamente a los nUmeros 54242473, 54242474 y 54242475

o Tiene un horario de atencién de Lunes a Viernes de 8 a 15 hrs. y 17 a 20 hrs.
Ticket: Numero (nico de referencia para una solicitud de o incidentes de servicio

Usuario: Responsables de fas dareas de T, sus superiores o Directores de area en caso de
no contar con area de informatica, de las dependencias, drganos desconcentrados,
entidades, organos politico administrativos y drganos descentralizados de la Administracion
Publica del Distrito Federal.

Niveles de Servicio: Caracteristicas de la prestacion del servicio de TIC que entrega el
proveedor del servicic al cliente.
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Descripcién Narrativa:

MANUAL

envia por medio de la herramienta de
la mesa de servicio.

Continta en la actividad 2

Si

Unidad No. Descripcion de la Activ
Administrativa
Usuario Solicita a la Mesa de Servicio via| 30 minutos
telefénica, web o correo electronico, el
alta, baja o cambio de cuenta de
correo electronico
Subdireccion de Servicio Recibe y verifica que la informacién ,
. . : . . | 30 minutos
al Usuario {Lider proporcionada por el Usuario esté
Coordinador de coriecta, completa y debidamente
Proyectos de Mesa de justificada y lo documenta en el ticket
Servicio)
¢, Es posible realizar el servicio
solicitado con los datos
proporcionados por el usuario?
No
Not[flca al usuario que Iog‘._ datos 30 minutos
enviados no son validos y solicita que
sean corregidos
Usuario Corrige los datos de la solicitud y los 5 dias
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Subdireccion de Servicio
~[al.  Usuario - {Lider
-Coordinador - de
-Proyectos de Mesa de
Servicio)

Realiza el

documenta en el ticket\,

servicio |solici y lo

THdia

Al e,

|/

Contacta al Usuario para notificar de la | 30 minutos
atencién de su solicitud, envia los
datos de la cuenta y solicita su
validacion para el cierre del ticket.
Usuario Aprueba el cierre del ticket o dias
Subdireccién de Servicio Cierra el ticket. 30 minutos
al Usuario (Lider
Coordinador de
Proyectos de Mesa de
Servicio)
Fin del procedimiento.
Autorizd
Migue! Angel @émez Cabrera

Subdirector de Servicio al Usuario
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acceso a los servicios que ofrece las diversas dependencias del Gobierno del Distrito
Federal.

Normas y Criterios de Operacion:

1.

El presente procedimiento estd desarrollado con base al articulo 101 Ter, fracciones i,
VI, VI, IX, X y articufo 101 Ter B, fracciones II, II,IV, VI, IX del Reglamento Interior
de la Administracién Pudblica del Distrito Federal, asi como los numerales 3.1.3, 3.1.5
inciso d}, 3.8,1, 3.6,2, 3.6,3, 3.6,6, 3.6,7, de la Circular para el Control y Evaluacion
de la Gestion Publica; el Desarrollo, Modernizacién, Innovacién y Simplificacion
Administrativa, y la Atencién Ciudadana en [a Administracién Publica de! Distrito
Federal.

La Direccion General de Gobernabilidad de Tecnologias de la [nformacion vy
Comunicaciones ofrece a las dependencias estudios de factibilidad, disefio,
instalacion, configuracién y puesta en marcha que consiste en el alta de enlace a la
Red Metropolitana de la APDF, para lo cual es requerido que las dependencias
cumplan con |0s requisitos senaladas en éste documento.

Para poder solicitar 0 dar seguimiento a la solicitud del alta de enlace a la red
metropolitana de la APDF la dependencia solicitante debera en todo momento utilizar
la mesa de servicio. La dependencia realizard y enviara un oficio dirigido al Director
General de Gobernabilidad de TIC solicitando el alta de enlace de su dependencia a
la Red de Datos Metropolitana del APDF.

Una vez recibido el oficio lo turnara al area de operacion, donde se realiza un estudio
de factibilidad del requerimiento, siendo decision de la Direccion General de
Gobernabilidad de TIC la aprobacidn o en su caso rechazo de la solicitud, la cual
estara sujeta a las capacidades disponibles de espacio fisico en torre, recursos de
red y energia eléctrica en el Centro de Datos o nodo del backbone.

Los componentes para €l alta del enlace (cinchos plésticos, equipo de comunicacién,
cable, conectores, etc.) deberdn ser proporcionados por la dependencia. Las
notificaciones entre &reas y con el usuario podran hacerse via herramienta de la
mesa de servicio, telefonica o correo electrénico. Los tiempos contemplados en este
procedimiento son maximos dependera de los permisos de acceso a los inmuebles
involucrados y que todos los componentes se hayan adquirido.
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6. A continuacion se sefalan las tareas y los re‘sponsables en su e]ecucmn para los
administradores de la red Metropolitana de la APDF. 5 :,;‘ S A
e .' P e

k’

L.

Responsable de su ejecucion

DGGTIC Dependencia

1 | Oficio de solicitud con el requerimiento e
del proyecto.

2 | Andlisis de factibilidad y aprobacion del <
proyecto.

3 | Adquisicion de componentes (cinchos v
plaslicos, equipo de comunicacion,
cable, conectores, etc.)

4 | Instalacion, configuracion y puesta en
marcha del enlace. v

5 | Pruebas de comunicacion de la
dependencia a la Red Metropolitana de < v
la APDF.

Para efectos de este procedimiento se entendera por:

Direccidn IP: Direccion asignada al enrutador a ser hospedado en el Centro de Datos
Perisur.

Red Metropolitana: Es el conjunto de equipos de comunicacion de la APDF
interconectados entre si.

Backbone:Es el conjunto de equipos de comunicacidon princCipales de la red
interconectados entre si, que tienen reduncia y con una capacidad de fransferencia de
datos mayor.

LAN: Red de Area Local

WAN: Red de Area Amplia

Segmento de Red: Consta de un conjunto de direcciones [P asignadas para la
dependencia solicitante.

Enrutar: Direccionar trafico de datos en la red metropolitana de la APDF.
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Descripcion Narrativa:

Unidad Administrativa

No.

Descripcion de la A‘E.'hvtd:rcr

Usuario

Mesa de Servicio

Subdirector de Operacion
del Servicio

Mesa de Servicio

Subdirector de Operacion
del Servicio

Genera oficio dirigido al Director General
de Gobernabilidad del TIC para solicitar
el alta de enlace.

Genera un ticket en la herramienta de la
Mesa de Servicio, adjunta el oficio.

Turna la solicitud de servicio al
Subdirector de Operacion del Servicio
por medio de la herramienta de la mesa
de servicio.

Realiza andlisis, capacidad y factibilidad
del enlace.

Anexa nota en el ticket con el resultado
del analisis, factibilidad y disponibilidad, y
devuelve el ticket al Area de Mesa de
Servicio.

Revisa la nota y respuesta de
disponibilidad y capacidad en el ticket de
fa solicitud de servicio.

¢ Se cuenta con viabilidad y
disponibilidad para el servicio?

NO

Turna el ticket a la Subdireccion de
Operacidén del Servicio para respuesta
del oficio.

Revisa el ticket, genera el oficio de
respuesta mencionando la razén de
rechazo de la solicitud de servicio.

Adjunta el oficio de respuesta en la
herramienta de mesa de servicio y
regresa el ticket al Area de Mesa de
Servicio.

1 hora

30 minutos

1 dia

30 minutos

30 minutos

30 minutos

1 hora

30 minutos
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Unidad Administrativa

No.

Descripgion da’laActividad - - -

- =Jiefpo

Mesa de Servicio

Mesa de Servicio

Subdirector de Diseio y
Entrega del Servicio

Mesa de Servicio

Subdirector de Operacioén
del Servicio

Jefe de Unidad
Departamental de
Operacién de
Telecomunicaciones

Notifica al ustario Gie-'su sdlicitugs fye
rechazada y cigrra el ticket.

130 jutos

FIN DE PROCEDIMIENTO
Sl

Turna el ticket al Subdirector de Disefio y
Entrega del Servicio para la asignacion
del segmento de red LAN y WAN.

Asigna segmento de red LAN y WAN vy
envia a mesa de servicio.

Turna el ticket al Subdirector de
Operacion del Servicio para atender la
solicitud de servicio.

Recibe la solicitud de alta de enlace y lo
turna al Jefe de Unidad Departamental
de Operacién de Telecomunicaciones.

Instala, configura y pone en marcha del
enlace de equipo de comunicacién.

Asigna segmento de red LAN y WAN al
equipo enrutador de la dependencia
solicitante.

Realiza el enrutamiento en Ia
infraestructura de la red metropolitana de
APDF.

Realiza pruebas de comunicacién en
conjunto con la dependencia solicitante.

Documenta y notifica por medio de la
herramienta de mesa de servicio al
Subdirector de Operacién del Servicio
que el enlace se encuentra instalado y en
operacion.

30 minutos

1 hora

30 minutos

30 minutos

2 dias

3 horas

3 horas

1 hora

30 minutos
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Unidad Administrativa | No.- Descripcion de {a Ac@d_cgm@;_
Subdireccion de Operacion Redacta oficio de fespu de la| =—FRores= y
del Servicio solicitud del alta de églace, adjunta el e
oficio en el ticket y define el ticket como
atendido.
Envia el ticket al drea de mesa de| 30 minutos
servicio para documentar en la CMDB el
alta de enlace.

Mesa de Servicio Envia el ticket al area de Diseno y| 30 minutos
Entrega de Servicio para documentar en
la CMDB.
Solicita al usuario la validacién del| 30 minutos
servicio y cierre del ticket.

Usuario Valida el servicio proporcionado vy 2 dias
aprueba el cierre del ticket.

Mesa de Servicio Cierra el ticket. 30 minutos
FIN DEL PROCEDIMIENTO

Eduafdo \/l‘éga Sanchez

Coordinador de Servicios de Tecnologias

de la Informacion y Com
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Nombre del Procedimiento: Servicio de Segund d

Objetivo General: Llevar a cabo un andlisis de m&gﬁié perrodu::ad para deteo[,tar
vulnerabilidades o debilidades en la infraestructura qi!@_s.go_p%rrt_?_]%Operacuon de’la"Reg/de
Datos Metropolitana del Gobierno del Distrito Federal y sug as acclohes a aplicarpara
minimizar el impacto ante un posible ataque. Adicionalmente se ofrece el servicio de analisis
de servidores a las dependencias del GDF que asi lo soliciten.

Normas y Criterios de Operacién:

1. El presente procedimiento esté desarrollado con base al articulo 101 Ter, fracciones |,
VI, VI, VI, IX, X y articulo 101 Ter B, fracciones IV, V, VII, Vill, IX del Reglamento
Interior de la Administracion Publica del Distrito Federal, asi como los numerales
3.1.5, 3.6, 3.8.1 de la Circular para el Control y Evaluacion de la Gestién Publica; el
Desarrollo, Modernizacidn, Innovacion y Simplificacion Administrativa, y la Atencidn
Ciudadana en la Administracién Publica det Distrito Federal.

2. La Oficialia Mayor a través de la Direccion General de Gobernabilidad de Tecnologias
de la Informacidn y Comunicaciones realiza periddicamente un andlisis de
vulnerabilidades a la infraestructura que soporta la Red de Datos Metropolitana del
Gobierno del Distrito Federal, asi como a las dependencias que asi lo soliciten para
su infraestructura, el analisis de vulnerabilidades consiste en una evaluacion del nivel
cumplimiento con las vulnerabilidades mas conocidas en cuanto a servicios de TI.

3. La evaluacion de seguridad a la infraestructura de Tl que realiza la Direccion General
de Gobernabilidad de TIC a la infraestructura del GDF se realiza al menos una vez
cada dos meses. La Direccion General de Gobernabilidad de TIC una vez realizado el
analisis de vulnerabilidades genera un reporte del nivel de cumplimiento de la
seguridad y envia el reporte a los administradores (web, de redes, de servidores, etc.}
para que tengan conocimiento del nivel de seguridad y se realice la planeacion para
solventar las vulnerabilidades.

4. En el caso de una solicitud realizada por una dependencia para la evaluacion de
seguridad de Tl, debe generar su solicitud a través de la mesa de servicio definiendo
los datos de la infraestructura que solicita ser evaluada, con el objetivo de medir el
riesgo de su infraestructura. Una vez recibida la solicitud, la Direccion General de
Gobernabilidad de TIC y la Dependencia acuerdan una fecha para realizar el analisis
de vulnerabilidades con el objetivo de no afectar la disponibilidad de los servicios de
TI ofrecidos por la Dependencia. Una vez finalizado el andlisis, la Direccion General
de Gobernabilidad de TIC genera un reporte y lo envia a la dependencia con el
objetivo que solventes las vulnerabilidades existentes.

5. Para efectos de este procedimiento se entendera por:
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Vulnerabilidad: Errores que pueden ser Epro dos para

autorizado en un sistema.

0

no

AL
,

Riesgo: Es la materializacién de vulnerabilidades identificadas, asociadas con su
probabilidad de ocurrencia, amenazas expuestas, asi como el impacto negativo
que ocasione a la operacién de los servicios de TIC.

Descripcion Narrativa:

Unidad Administrativa | No. Descripcion de la Actividad Tiempo
JUD de Implementacién de Realiza analisis en busca de 2 dias
Seguridad de la vulnerabilidades o debilidades en la
Infraestructura de infraestructura del Gobiemo del Distrito
Operacion Federal.

¢Se detecta alguna vulnerabilidad o

debilidad en la infraestructura?

NO

Obtiene informacién y elabora un informe 1 dia
de andlisis del servidor.

FIN DE PROCEDIMIENTO

81

ldentifica el tipo de vulnerabilidad y la 4 horas
clasifica de acuerdo a su nivel de

impacto.

Analiza el tipo de acciones que se| 4 horas
puedan apiicar con el fin de minimizar el

impacto de un posible ataque.

Genera un informe del andlisis con las 4 horas

acciones a aplicar y lo envia al
Subdirector de Operacion del Servicio.
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Unidad Administrativa

No.

Descripcion|de laActyidad. - o |

" Tiempo

Subdirector de Operacién
del Servicio

JUD de Implementacion de
Seguridad de la
Infraestructura de
Operacién

Comité de Cambios

Realiza validacio de ~fds acciones:
sugeridas por el JSD.de.melememaeién-
de Seguridad de la Infraestructura de
Operacion.

;las acciones sugeridas son las
indicadas?

NO

Regresa actividad 4

Sl

Envia informe a los administradores
{(web, de redes, etc) para su
conocimiento y planear solventar las
vulnerabilidades.

Genera Peticién de Cambio {RFC) para
corregir las vulnerabilidades y lo envia al
comité de cambios.

Evalia la viabilidad de aplicar el cambio
para solventar las vulnerabilidades.

¢ Es factible aplicar el cambio?
NO

Genera reporte de negacion de
aplicacion del cambio.

FIN DE PROCEDIMIENTO
Sl
Envia la Peticién de Cambié (RFC) al

Subdirector de Operacién para su
aplicacion.

— 4 frgras
e’

30 minutos

4 horas

1 dia

2 horas

30 minutos
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Unidad Administrativa

No.

Descripcion d

= TiemRgs

Subdireccion de Operacidri
del Servicio.

JUD de Implementacion de
Seguridad de la
Infraestructura de
Operacidn

Subdireccion de Operacion
del Servicio.

Recibe la Peticién de &ambio y lo turna al

30 minytes,

o

JUD de Implementacion eguridad de
la Infraestructura de Operacion para su
aplicacién.

Ejecuta el cambié con apoyo de JUD de
Operacion de Servidores y Bases de
Datos y de JUD de Operacion de
Telecomunicaciones.

Notifica al Subdirector de Operacion la
correcta aplicacién del cambio.

Redacta reporte final y notifica a los
administradores {web, de redes, etc.).

FIN del Procedimiento.

2 dias

30 minutos

4 horas

Eduard'g}dﬂ Sanchez
Coordinador de Servicios de Tecnologias

de la Informacién y Comunicaciones

— 92 de 108 —



OMX &

CIUDAD DE MEXICO

AN UAL ADMINISTRATiVO

OFICIALIA MAYOR

= -
O°
3 :
E
o
=%
e
T
.
o
Q
1]
o .
3.
o
=
=
<
wn
L)
3
e
o
o
L)
=
o
3
jo)
D
w
o
oD
U
0
3
=N
O
T::"
=
@.’

ObjetIVO General: Propormonar permanentemen
Gobierno del Distrito Federal que lo soliciten, el
*.df.gob.mx y *.cdmx.gob.mx en el Sistema de Nomb

Criterios de Operacion:

1.

El presente procedimiento estd desarrollado con base al articulo 101 Ter, fracciones
VI, VI, VI, X, X y articulo 101 Ter B, fracciones IV, V, VI, VI, IX del Reglamento
Interior de la Administracion Publica del Distrito Federal, asi como los numerales
3.1.5, 3.6, 3.8.1 de la Circular para el Control y Evaluacién de la Gestién Publica; el
Desarrollo, Modernizacién, Innovacién y Simplificacion Administrativa, y la Atencion
Ciudadana en la Administracién Publica del Distrito Federal.

La Direccidn General de Gobernabilidad de Tecnologias de la Informacidon vy
Comunicaciones ofrece el servicio de alta o baja de un dominio, el cual consiste en
publicar ya sea de forma interna {DNS local} o externa (Internet) un dominio para que
los usuarios puedan tener acceso a una aplicacion o sitio web en la infraestructura del
Gobierno del Distrito Federal.

La dependencia solicitante deberd generar su solicitud a través de la mesa de
servicio, definiendo el nombre de dominio solicitado y la direccion IP a la que debe
hacer referencia. Una vez recibido la solicitud, se revisa la disponibilidad del dominio,
siendo decision de la Direccidon General de Gobernabilidad de TIC la aprobacion,
cambio del nombre de dominio o en su caso rechazo de la solicitud, cabe mencionar
que la replicacién del dominio en Internet puede llevar hasta un lapso de 24 horas
dependiendo del proveedor desde donde se consulte dicho dominio.

Para efectos de este procedimiento se entendera por:

Traduccién de Direcciones de Red {NAT): Asignacién de una direccion IP
homologada para que el servidor hospedado se visto desde Internet.

Direccidn IP: Direccidn asignada al servidor a ser hospedado en el Centro de Datos
Perisur.

Sistema de Nombres de Dominio (DNS): Sistema que asocia un dominio a una
direccion IP.
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Descripcion Narrativa:

MAN

Unidad Administrativa

No.

Descripcidond

Usuario

Mesa de Servicio

Usuario

Area de Mesa de Servicio

Subdireccion de Operacion
del Servicio

JUD de Operacion de
Servidores y Bases de
Datos

Redacta oficio de solicitud de servicio
dirigido al Subdirector de Operacién del
Servicio, con la justificacion y los datos
técnicos requeridos para su gestion.

Genera en la herramienta de la Mesa de
Servicio un ticket adjuntando el oficio de
la solicitud.

Verifica la disponibilidad del démino con
el area de Disefio y Entrega del Servicio.

¢ El domino esta disponible?
NO

Notifica al usuario por medio de la mesa
de servicio que el nombre de dominio ya
se encuentra en uso y solicita que el
usuario proporcione otras opciones de
dominio.

Propone otro nombre de dominio por
medio de la herramienia de la mesa de
Servicio.

Regresa a la actividad 3
SI

Turna el ticket al Subdirector de
Operacion del Servicio para atender la
solicitud de servicio.

Envia la solicitud al JUD de Operacion de
Servidores y Bases de Datos por medio
de la herramienta de mesa de servicio.

Realiza la configuracion en el DNS del
nombre de dominio que solicita el
usuario.

2 horas

30 minutos

4 horas

1 hora

2 horas

1 hora

30 minutos

2 horas
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Unidad Administrativa = | No. Descripcidn d&ja Actlwdad Tlempo
. L-_‘ - - "I‘; ;
Documenta en ¢ ticket: e’ la SOIIC]tUd—-de- —-'—-‘--1410@
serviciodel Usuago.
Notifica al Usuario por medio de la| 30 minutos
herramienta de mesa de servicio que la
solicitud de servicio ha sido atendida y
define el ticket como atendido.
Subdirector de Operacion Redacta oficio de respuesta de la 2 horas
del Servicio solicitud de servicio y adjunta el oficio en
el ticket.
Area de Mesa de Servicio Contacta al usuario para nofificar la| 30 minutos
atencion de la solicitud de servicio y
solicita la validacion de cierre del ticket.
Usuario Aprueba el cierre del ticket. 8 horas
Area de Mesa de Servicio Cierra el ticket. 30 minutos

FIN del Procedimiento.

Edua}’dq' Vega Sanchez

Coordinador de Servicios de Tecnologias
de la Informacion y Comunicaciones
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Nombre del Procedimiento: Servicio de Hospedaje d

Objetivo General: Brindar de manera continua a las Unida
de Distrito Federal, el servicio de hospedaje de sus servidores en el Centro de Datos Perisur
de la Oficialia Mayor para que cuenten con las condiciones Optimas de acceso a Internet y
Seguridad para el funcionamiento de sus servicios.

Normas y Criterios de Operacion:

1. El presente procedimiento esta desarrollado con base al articulo 101 Ter, fracciones |,
V1, VI, VIIL IX, Xy articulo 101 Ter B, fracciones IV, V, VII, VI, IX dei Reglamento
Interior de la Administracion Publica del Distritc Federal, asi como los numerales
3.1.5, 3.8, 3.8.1 de la Circular para el Control y Evaluacién de la Gestién Publica; el
Desarrollo, Modernizacién, Innovacion y Simplificacion Administrativa, y la Atencién
Ciudadana en la Administracion Publica del Distrito Federal.

2. La Direccién General de Gobernabilidad de Tecnologias de la Informacion y
Comunicaciones ofrece a las dependencias el servicic de hospedaje de servidores,
gue consiste en el hospedaje fisico de servidores en el Centro de Datos Perisur, para
lo cual es requerido que las dependencias cumplan con las politicas sefialadas en
este documento.

3. La dependencia solicitante debera llenar el formato de solicitud de hospedaje, a fin de
conocer las caracteristicas del servidor que serda hospedado, como son trafico
esperado, puertos requeridos, etc., asi como los datos generales de los responsables
del servidor, la(s) aplicacion(es) hospedada(s) en él, asi como los requerimientos
eléctricos y espacio necesario para el resguardo.

4. Una vez recibido el documento en el Centro de Datos, se hara un andlisis del
requerimiento, siendo decision de la Direccion General de Gobernabilidad de TIC la
aprobacion o en su caso rechazo de la solicitud, la cual estard sujeta a las
capacidades disponibles de espacio fisico, recursos de red y energia eléctrica en el
Centro de Datos.

5. La Direccion General de Gobernabilidad de Tecnologias de la Informacion y
Comunicaciones realizard un analisis de vulnerabilidades de forma periddica a los
servidores hospedados en el Centro de Datos Perisur, en casc de detectar
vulnerabilidades, sera enviada una notificacion a los administradores del equipo para
gque sea cubierta dicha vulnerabilidad. Si las vulnerabilidades no son cubiertas
después de 2 notificaciones, se aplicaran sanciones de red al servidor al poner en
riesgo al resto de los equipos hospedados en el segmento de red.
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6. A continuaciéon se senalan las tareas y los responsables en su ejecumon para los
administradores de red del Centro de} Datos. Pensur .aSl .como, para los
administradores de los servidores hospedados: ‘*"’_} ; S b .
: s bt K T T - = e vy __..__../‘;
Responsable de su ejecucion
DGGTIC Dependencia
Llenar formato de hospedaje de v
servidores.
Administracion del servidor {a menos v
que se acuerde algo diferente).
Configuracion de sistema operativo y v’
paqueteria utilizada en el servidor.
Anadlisis periodico de vulnerabilidades
del sistema operativo y servicios v v
instalados en el servidor.
Configuracion de firewall en el servidor
permitiendo dnicamente conexicnes a e
los puertos solicitados.
Seguridad perimetral al segmento de
red asignado al servidor, permitiendo v
conexiones dnicamente a los puertos
solicitados.
Analisis de trafico para deteccion de
trafico malicioso con origen/destino el v’
servidor.
Instalacién de parches para solventar e
las vulnerabilidades detectadas en el
servidor.

Para efecltos de este procedimiento se entendera por:

Traduccion de Direcciones de Red (NAT): Asignacion de una direccién IP
homologada para que el servidor hospedado se visto desde Internet.

Direccién IP: Direccién asignada al servidor a ser hospedado en el Centro de Datos

Perisur.

Sistema de Nombres de Dominio {DNS): Sistema que asocia un dominio a una

direccion IP.
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Descripcidon Narrativa:

Unidad Adrninistrativa

No.

Descripciéon d

Usuario

Mesa de Servicio

Subdireccién de Disefio vy
Entrega del Servicio

Mesa de Servicio

Genera oficio dirigido al Subdirector de
Qperacion del Servicio para solicitar el
Hospedaje de un Servidor.

Requisita el Formato Solicitud de
Hospedaje incluyendo la  siguiente
informacion:

- Datos Generales.

- Caracteristicas del Servidor.

- Caracteristicas del Sistema.

- Lista de puertos requeridos.

- Administracién remota del servidor.
- Responsables técnicos.

- Responsables administrativos.

Genera un ticket en la herramienta de la
Mesa de Servicio, adjunta el oficio y el
formato de la solicitud.

Turna la solicitud de servicio al
Subdirector de Diseiio y Entrega del
Servicio por medio de la herramienta de
la mesa de servicio.

Realiza analisis de capacidad vy
disponibilidad para proporcionar el
servicio solicitado.

Anexa nota en el ticket con el resultado
del analisis de capacidad vy
disponibilidad, y devuelve el ticket al Area
de Mesa de Servicio.

Revisa la nota y respuesta de
disponibilidad y capacidad en el ticket de
la solicitud de servicio.

¢,Se cuenta con la capacidad y
disponibilidad para el servicio?

NO

2 horas

2 horas

30 minutos

1 hora

8 horas

30 minutos

30 minutos
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Unidad Administrativa

No.

Descripcion dg la Apﬂvifjad T

- yeliampo

IR

Subdireccion de Operacion
del Servicio

Mesa de Servicio

Subdireccion de Operacidn
del Servicio

JUD de Implementacidn
Seguridad de la
fnfraestructura de
Operacion

Subdireccion de Operacion
del Servicio

Turna el ticket a Sutﬁ’ﬁécomn de
Operacion del Serviie--pata-tespuests

730 minutos

3
y
o

del oficio.

Revisa el ticket, genera el oficio de
respuesta mencionando la razén de
rechazo de la solicitud de servicio.

Adjunta el oficio de respuesta en la
herramienta de mesa de servicio y
regresa el ticket al Area de Mesa de
Servicio.

Notifica al usuario que su solicitud fue
rechazada y cierra el ticket.

FIN DE PROCEDIMIENTO
Sl

Turna el ticket al Subdirector de
Operacion del Servicio para atender la
solicitud de servicio.

Recibe la solicitud de hospedaje de
servidores y  solicita al  Area
Especializada un andlisis de
vulnerabilidades en el equipo a hospedar.

Realiza el andlisis de vulnerabilidades, al
finalizar agrega una nota en el ticket y
adjunta el repote e informa al
Subdirector de Operacion del Servicio
por medio de la herramienta de mesa de
servicio.

Revisa el reporte del anadlisis de
vulnerabilidades.

¢ El equipo presenta vulnerabilidades
criticas?

4 horas

30 minutos

30 minutos

30 minutos

30 minutos

8 horas

2 horas

Sl
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Unidad Administrativa

No.

Descripcion de la Actiyidad

Usuario

Subdireccién de Operacion
del Servicio

JUD de Operacioén de
Telecomunicaciones

Subdireccién de Operacion
del Servicio

Usuario

Envia correo electrénico al\ usuaric a
través de la mesa de servicitrwcon las
observaciones de seguridad para que
sean soiventadas.

Solventa las observaciones realizadas
por la Subdireccion de Operacion del
Servicio.

Solicita realizar un nuevo andlisis de
vulnerabilidades de los servidores a la
Subdireccién de Operacion del Servicio.

(Regresa a la actividad 14}
NO

Solicita al area especializada la pre-
configuracion para la instalacion del
equipo por medio de la herramienta de la
mesa de servicio.

Realiza la pre-configuracién para la
instalacion del equipo y lo documenta en
el ticket.
Configuracion de nodo de red.
Conexidn eléctrica.
Asigna direccion |P.
Abrir los puertos solicitados.
Configura NAT.

Notifica a la Subdireccién de Operacion
del Servicio la finalizacién de la pre-
configuracién via la herramienta de mesa
de servicio.

Solicita al usuario via la herramienta de
mesa de servicio el traslade del equipe a
hospedar al Centro de Datos.

Acude al Centro de Datos y entrega el
equipo a hospedar.

16 horas

30 minutos

1 hora

4 horas

1 hora

8 horas
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Unidad Administrativa_ | No. Descripgion de la'Actividad— ¢y yFiempo
JUD de Operacion de ' Realiza la ins@cidﬁ?@gl eqmpé"&ﬁ.:_el.fyas
Telecomunicaciones - Centro de DatW
Usuario ¥ lo doc el.
Usuario Realiza la configuracién del equipo en el 4 horas
Centro de Datos:
Configura direccion IP, Gateway y
DNS.
JUD de Operacion de Realiza pruebas para verificar que la 2 horas
Servidores ¥ Base de Datos instalaciéon y configuracidn son correctas
¥ lo documenta en el ticket.
JUD de Operacion de ¢ Las pruebas fueron satisfactorias?
Servidores y Base de Datos
NO
Diagnostica y corrige €l origen del 2 horas
problema y lo documenta en el ticket.
(Regresa a la actividad 24)
Si
Notifica por medio de la herramienta de| 30 minutos
mesa de servicio al Subdirector de
Operacion del Servicio que el servidor se
encuentra instalado y en operacion.
Subdireccion de Operacion Redacta oficio de respuesta de la 2 horas
del Servicio solicitud de Hospedaje de un Sitio Web,
adjunta el oficio en el ticket y define el
ticket como atendido.
Envia el ticket al area de mesa de| 30 minutos
servicio para documentar en la CMDB el
equipo hospedado.
Mesa de Servicio Envia el ticket al area de Diseno y| 30 minutos
Entrega de Servicio para documentar en
la CMDB.
Solicita al usuario la validacion del| 30 minutos

servicio y cierre del ticket.
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Unidad Administrativa | No. Descripcion de K Actividd =Tiempo.::

Usuario

Mesa de Servicio

Valida el servicio Rroporcionado  y|_

aprueba el cierre del ticket.
Cierra el ticket.

FIN DEL PROCEDIMIENTO

.variable, .

30 minutos

J

Coordinador‘de Servicios de Tecnologias
de la Informacién y Comunicaciones

Nombre del Procedimiento: Servicio de Hospedaje de Sitio Web

Objetivo General: Hospedar periddicamente en los Servidores de la Oficialia Mayor a través
de la Direccion General de Gobernabilidad de Tecnologias de la Informacion y
Comunicaciones los Sitios Web de las Unidades Administrativas del Gobierno del Distrito
Federal que asi lo soliciten, con el fin de que sus aplicaciones tengan mayor seguridad y

disponibilidad.

Normas y Criterios de Operacién:

1. El presente procedimiento esta desarrollado con base al articulo 101 Ter, fracciones
VI, VI, VI IX, X y articulo 101 Ter B, fracciones 1V, V, VII, VI, IX del Reglamento
Interior de la Administracion Publica del Distrito Federal, asi como los numerales
3.1.5, 3.6, 3.8.1 de la Circular para el Control y Evaluacion de la Gestién Pablica; el
Desarrolle, Modernizacion, Innovacion y Simplificacién Administrativa, y la Atencidn
Ciudadana en la Administracion Publica del Distrito Federal.

2. La Direccién General de Gobernabilidad de Tecnologias de la Informacion vy
Comunicaciones ofrece a las dependencias el servicio de hospedaje de sitios web,
que consiste en el hospedaje en los servidores de la Oficialia Mayor del GDF en el
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Centro de Datos Perisur ofreciendo maypr cépacrdad de proeesamqnto* ¥
almacenamiento que un servidor convencional. VY LLmE

e

o

La dependencia solicitante deberd llenar el formato de solicitud de hospedaje, a fin de
conocer las caracteristicas del sistema, como son trafico esperado, puertos
requeridos, memoria RAM requerido, espacio en disco duro, etc., asi como los datos
generales de los responsables del sistema.

Una vez recibido el documento en el Centro de Datos, se hard un andlisis del
requerimiento, siendo decision de la Direccion General de Gobernabilidad de TIC la
aprobacidon o en su caso rechazo de la solicitud, la cual estara sujela a las
capacidades disponibles de espacio en SAN, capacidad de memoria RAM y recursos
de red en el Centro de Datos.

Para efectos de este procedimiento se entendera por:

Traduccion de Direcciones de Red (NAT) Asignacion de una direccion [P
homologada para que el servidor hospedado se visto desde Internet.

Direccidn IP: Direccidn asignada al servidor a ser hospedado en el Centro de Datos
Perisur.

Sistema de Nombres de Dominio (DNS): Sistema que asocia un dominio a una
direccion IP.
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Unidad Administrativa

No.

Descripcion de la Acﬁw ad

Tlempo

Usuario

Mesa de Servicio

Subdireccién de Disefio y
Entrega del Servicio

Mesa de Servicio

Subdireccion de Operacién
del Servicio

Redacta oficio de solicitud de Hospedaje
de Sitio Web, dirigido al Subdirector de
Operacion del Servicio.

Genera un ticket en la herramienta de la
Mesa de Servicio y adjunta:

El oficio de solicitud.
El Formato Requerimientos
Hosting.doc.

Turmna la solicitud de servicio al
Subdirector de Disefio y Entrega del
Servicio por medio de la herramienta de
la mesa de servicio.

Realiza andlisis de capacidad vy
disponibilidad para proporcionar el
servicio solicitado.

Anexa nota en el ticket con el resultado
del andlisis de capacidad y disponibilidad,
y devuelve el ticket al Area de Mesa de
Servicio.

Revisa la nota en €l ticket de la solicitud
de servicio.

iSe cuenta con la capacidad vy
disponibilidad para el servicio?

NO

Turna el ticket a [a Subdireccién de
Operacion del Servicio para respuesta del
oficio.

Genera el oficio de respuesta
mencionando la razén de rechazo de la
solicitud de servicio.

2 horas

30 minutos

30 minutos

8 horas

30 minutos

30 minutos

30 minutos

4 horas
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Unidad Administrativa

No.

Descripcign de |a Actividad

Tlempo

Mesa de Servicio

Subdireccion de Operacion
del Servicio

JUD de Operacion de
Servidores y Bases de
Datos

Agrega el oficid de urespuesta en.. Ja

herramienta de } mesa“>de servicio™ "y}

regresa el ticket\aL _Area_de—Mssa--do-
Servicio.

Notifica al usuaric que su solicitud fue
rechazada y cierra el ticket.

FIN DEL PROCEDIMIENTO

Si

Turna el ticket al Subdirector de
Operacion del Servicio para atender la
solicitud de servicio.

Envia al usuario a través de la mesa de
servicio las politicas de Hospedaje de un
Sitio Web.

Recibe respuesta del usuario acerca de
las politicas de Hospedaje Web.

¢El Usuario acepta las politicas de
Hospedaje de un Sitic WEB?

NO
Regresa a la actividad 8

Sl

Envia la solicitud al JUD de Operacion de
Servidores y Bases de Datos por medio
de la herramienta de mesa de servicio.

Genera un espacio en el servidor de
desarrollo para que el usuario suba la
informacién correspondiente a su sitio
web, y en su caso, genera la base de
datos correspondiente. Proporciona al
usuario los datos de acceso al servidor de
desariollo.

* 30. l;ijinutos
mana B N 1'

S

i =

30 minutos

30 minutos

30 minutos

B horas

30 minutos

8 horas
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Unidad Administrativa | No. Descripcion de la Aptivid [ ee(s]errrinad
Usuario Sube la informacion del sKjo web en el 8 horas ./
servidor de desarrollo.
Verifica la informacién en el servidor de 8 horas
desarrollo.
Usuario ¢;La informacion del sitio esta completa y
se visualiza correctamente en un
navegador web?
NO
Regresa a la aclividad 16
Sl
Envia la informacién del servidor de 4 horas
desarrollo al servidor de produccion y
solicita en su caso el alta de un dominio
en los DNS.
JUD de Operacion de Realiza el alta del Nombre del Dominio 2 horas
Servidores y Bases de para el sitio Web y notifica al subdirector
Datos que la solicitud de hospedaje ha sido
atendida.
Subdireccidn de Operacion Redacta oficio de respuesta de la 2 horas
del Servicio solicitud de Hospedaje de un Sitioc Web,
adjunta el oficio en el ticket y define el
ticket como atendido.
Envia el ticket al drea de mesa de| 30 minutos
servicio para documentar en la CMDB el
sistema web hospedado.
Mesa de Servicio Envia el ticket al area de Diseno y| 30 minutos
Entrega del Servicio para documentar en
la CMDB.
Solicita al usuario la validacion del| 30 minutos
servicio y cierre del ticket.
Usuario Valida el servicio proporcionado Yy 8 horas
aprueba el cierre del ticket.
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Mesa de Servicio Cierra el ticket. 30 minutos
FIN DEL PROCEDIMIENTO
Autorizé

Eduanga Sanchez

Coordinador de Servicios de Tecnologias
de la Informacién y Comunicaciones
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OFIclALiA NAYOR

VALIDACION DEL CONTENIDO

VALIDO

//’.
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Ing. Cynthia Napoles Rodriguez

Directora General de Gobernabilidad de
Tecnologias de la Informacion y
Comunicaciones
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